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1. Uvod

1. Rada pre demokratické vol'by na zéklade iniciativy pana Josého Luisa Vargasa Valdeza
ana zéklade jeho ,, Stidie o tilohe socidlnych médii a internetu v demokratickom vyvoji*
(CDL-LA(2018)001) sa na svojom 59. zasadnuti (15. jina 2017) spolo¢ne s oddelenim
informacnej spolo¢nosti Rady Eurdpy rozhodli podstupit’ stadiu o pouzivani digitalnych
technologii vo volebnom procese.

2. Okrem péana Vargasa Valdeza ako spravodajcovia vystupovali aj pani Herdis Kjerulf
Thorgeirsdottir a pani Richard Barrett a Rafael Rubio Nufiez. Pani Krisztina Rozgonyi a pani Nevena
Ruzi¢ vystupovali ako experti zastupujuci Riaditel'stvo pre informacnii spolocnost’ a boj proti
kriminalite, oddelenie spravy médii a internetu a oddelenie ochrany udajov. P4n Alexander Seger,
veduci oddelenia pocitacovej kriminality, taktiez prispel k prislu§nym ¢astiam tejto spravy.

3. Tato spolo¢na sprava bola pripravena na zaklade pdvodnej Studie pana Vargasa Valdeza
ana zdklade poznamok predloZzenych spravodajcami a uzuvedenymi expertmi; bola
preskimana na zasadnuti Podkomisie pre latinski Ameriku 30. novembra 2018, prijata Radou
pre demokratické volby na jej 65. zasadnuti (Benatky 20. juna 2019) a nasledne prijata
Benatskou komisiou na jej 119. plenarnom zasadnuti (Benatky 21. — 22. jana 2019).

I1. Pozadie

4. Digitalne (alebo nové) technoldgie a socidlne média — tie sa chipu ako ,,internetové
platformy, ktoré umoznuju obojsmernu interakciu prostrednictvom obsahu vytvdaraného

‘1" _ revolucionizovali spdsob interakcie Iudi a vykon ich slobody prejavu
2

pouzivatelmi’
a prava na informacie, ako aj d’alSie suvisiace — a niekedy protichodné — zékladné prava.
LCudia, ktori sa zapajaju do socidlnych médii, mézu pouZzivat’ internet na organizovanie
a pozadovanie lepSich sluzieb, vac¢Sej transparentnosti a zmysluplnej Ucasti na politickej
scéne.’ Jednotlivci viade na planéte si dnes schopni formovat' globdlne vnimanie, zahrnat
témy do svojich vnutro§tatnych politickych programov a podporovat’ politicky aktivizmus.*
Tato digitalna transformacia pretvara vztah medzi Statom a ob¢anmi.

! Tato $tadia je zaloZend na definicii socidlnych médii ako «webovych alebo mobilnych platforiem, ktoré
umoznuju obojsmernu interakciu prostrednictvom obsahu vytvaraného pouzivatelmi (UGC) a komunikacie.
Socialne média teda nie su média, ktoré pochadzaju len z jedného zdroja, alebo su vysielané zo statickej webovej
stranky. Ide skor o média na Specifickych platformach, ktoré umozinuju pouzivatelom vytvarat (,generovat’)
obsah a interagovat’ s informaciami a ich zdrojom (International IDEA 2014: 11). Zatial ¢o socialne média sa
spoliehaju na internet ako medium, je délezité poznamenat, zZe nie vsetky internetové stranky alebo platformy
splitajii definiciu socidlnych médii. Niektoré webové stranky neumoznujii interaktivitu s publikom, zatial’ ¢o iné
umoznuju pouzivatelom uverejiiovat komentdre iba ako reakciu na konkrétny zverejneny obsah ako diskusné
prispevky (alebo ,,vidkna*“), ktoré su moderované a kontrolované.» (International IDEA 2014: 11).

2 Parlamentné zhromazdenie Rady Eurdpy, Rezolticia 1987 [2014] o prave na pristup na internet.

3 Santiso, 2018.

4 Su na to pozoruhodné priklady: od egyptskych tinedzerov, ktori vyuZivali Facebook na zhromaZzdenie
demonstrantov na namestie Tahrir, cez vplyv dezinformacii na vysledok kenskych prezidentskych volieb az
po Cilanov, ktori viedli online kampa, aby sa hlasovanie v zamori , Haz tu voto volar* stalo kli¢ovou
volebnou otazkou, alebo projekt overovania faktov ,, Verificado2018“ v Mexiku.



5. Podla Globalnej digitalnej spravy 2018 viac ako polovica svetove] navstevnosti
internetovych stranok teraz pochddza z mobilnych telefonov. Z celkového poctu 7,6 miliardy
obyvatelov planéty su priblizne 4 miliardy pouzivatelmi internetu (o predstavuje 53 %
celkovej populacie) a 3,2 miliardy st aktivnymi pouzivatelmi socidlnych médii (Co
predstavuje 42 % celkovej populacie).

6. Medzi rokmi 2017 a 2018 pocet pouzivatel'ov internetu vzrastol o 7 % a pocet aktivnych
pouzivatel'ov socidlnych médii vzréastol o 13 %. Bezny pouzivatel internetu stravi online
6 hodin kazdy den. VicSinu tohto casu stravi na platformach ako Facebook (viac ako
2 miliardy pouzivatel'ov), YouTube (1 a pol miliardy pouzivatel'ov), Instagram (800 miliénov
pouzivatel'ov) a Twitter (330 milidnov pouzivatelov).

7. Priblizne 2 miliardy pouzivatelov internetu dnes vyuZiva socialne siete® na dennej baze,
ktoré sa stali neoddelitelnou sucastou modernej politickej kampane, priCom ich efekt
na verejnost’ je zavisld od viacerych faktorov, ako st napriklad premenné kanalov (napr.
Twitter v Instagram), Specifické charakteristiky a predispozicia publika, motivacia uzivatel'ov
a celkovy kontext politickej kampane.®

8. Hoci sa zda, Ze kazdy pouZiva internet a socidlne média, rozne vekové kategorie ich
vyuzivaju na rozne ucely. Podla spravy Reuters Institute Digital News Report 2017 sa
socialne média zdaju byt hlavnym zdrojom spravodajstva pre osoby od 18 do 34 rokov, zatial’
¢o pre osoby nad 5 rokov je dblezitejsia televizia.

9. Podl'a tej istej Stadie Reuters Institute viac ako polovica respondentov (54 %) preferuje
postupy, ktoré na selektovanie pribehov vyuzivaju algoritmy (vyhladavace, socidlne média
amnoho agregatov informacnych kandlov), anie redaktorov alebo novinarov (44 9%).
To znamend, Ze mladi I'udia mo6Zu svoje politické rozhodnutia zakladat’ na informdaciach
filtrovanych algoritmami tychto digitdlnych médii namiesto prisnych novindrskych
Standardov. Zarovei je potrebné poznamenat, Ze podla nedavnej Stadie’ mozu
personalizované odporti¢ania prostrednictvom algoritmov poskytovat' rovnako rozmanité
ponuky ako I'udska redakcia.

10. Podl'a spravy Reuters Institute Digital News Report 2018 sa pouzivanie socialnych médii
na pristup k spravodajstvu v roku 2017 zniZilo. Zda sa, ze l'udia menej doverovali zdrojom
na socialnych siatiach. Dalo sa tieZ spozorovat’, ze ,,internet sa rychlo zmenil z primdarneho
zdroja pristupu k informdciach na ucastnicke prostredie, ktoré dokladne napodobnuje
tradicnii demokraticki vicast vo fyzickom svete“.® V désledku toho masivne vyuZivanie
internetu a sociadlnych médii na celom svete meni viaceré aspekty spolocenského a politického
zivota. Socidlne mechanizmy vytvéarania znalosti a ndzorov sa stali viac kolaborativnymi

5 Statista — NajpopularnejSie socidlne siete na svete od oktobra 2018. Dostupné na:
<https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/>.

¢ Dimitrova & Matthes, 2018.

7 Pozri <https://www.tandfonline.com/doi/abs/10.1080/1369118X.2018.1444076> a
<https://www.thatseemsimportant.com/content/blame-the-algorithm/>.

8 Laidlaw 2015, s. 7.
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a samo-regulacnymi (napriklad Wikipedia a Facebook) a politicky aktivizmus si nasiel nové

sposoby organizicie a vyjadrenia.’

11. Na zaciatku bol internet oslavovany ako prisl'ub rovnosti a slobody. Povazoval sa
za potencialnu novu verejnu sféru, platformu demokratickej verejnej politickej diskusie, ktora
umoznuje jednotlivcom byt aktivnymi ucastnikmi verejnej diskusie a vd’aka aktivnej diskusii
na socialnych médiach prispievat’ k efektivnejSej politickej demokracii s osvietenou
verejnostou. Verejna sféra bola hierarchicky organizovana so stanovenymi a zavedenymi
funkciami roznych aktérov ako Stat, médida, cirkev a vychovné institicie, priCom dnes uz
vSetky stratili kontrolu nad horizontdlnou vymenou sprav andzorov medzi uzivatel'mi.
Socialne siete sl'ibili, ze daji hlas kazdému. Na rozdiel od tradi¢énych masmédii internet ma
otvorenu viacsmernu architektiru a naklady na pristup k nemu su relativne nizke. Vd’aka
tymto vlastnostiam je internet obzvlast’ efektivnym médiom pre bezného obcana, ktory sa tam
modze stat’ aktivnym vystupujicim namiesto toho, aby informécie len ziskaval, a vytvoril tak
,, verejnul sféru prepojenu sietou “, kde moézu jednotlivcei ,, sledovat’ a narusat’ pouzivanie moci
masmédii “ vd’aka okamzitému pristupu k viacerym zdrojom informaécii a ich distribucii.

12. V minulosti to boli novinéri, ktori so svojimi redakénymi postupmi a etickou
zodpovednost'ou zastdvali v komunikacii rolu straZnika nielen svojimi rozhodnutiami, ¢o dat’
do tlace alebo zverejnit, ale aj tym, Ze boli zodpovedni za dodrziavanie zidkonnych
poziadaviek, ako su spravodlivé a vyvazené spravodajstvo sohladom na verejnopravne
média, reSpektovanie pripadného mlcania, ak bolo relevantné, a/alebo prava na odpoved’
a rovnocenné opravné prostriedky pre kandidatov a politické strany. Dnes tuto ulohu strazcu
Coraz viac preberajui nové sprostredkovatel'ské subjekty. Medzi také spolo€nosti patria
napriklad internetovi poskytovatelia sluzieb, vyhladdvace a socidlne média. Internetovi
sprostredkovatelia'® si organizacie (predovSetkym podnikatel'ské spolo¢nosti), ktoré
. zdruzuju alebo ulahcuju transakcie medzi tretimi stranami na internete. Poskytuju pristup
k hostovaniu, prenosu a indexovaniu obsahu, produktom a sluzbam od tretich stran
na internete alebo poskytuju internetové sluzby tretim stranam*. Tak ziskali kontrolu
nad tokom, dostupnostou, pristupnostou a vyhl'addvanim informécii a obsahu online.'!

13. Velkym sl'ubom internetu bolo jeho fungovanie nezavisle od existujicich monopolov
v oblasti komunikécie, ale v skuto¢nosti maju velké nadnarodné korporacie'? globalnu
kontrolu nad tokom informadcii, a su preto v postaveni, v ktorom moéZu tvarovat politicki

° Castells 2011; Cohen et al. 2012.

10 Pojem ,,internetovi sprostredkovatelia“ sa vztahuje na prevadzkovatelov online medialnych platforiem,
vyhl'adavacov, socialnych sieti a obchodov s aplikdciami (van der Noll, Helberger a Kleinen-von Koénigslow,
2015). Podla odporticania Rady Europy CM/Rec(2018)2 o ulohach a zodpovednostiach internetovych
sprostredkovatel'ov tieto subjekty ulahcuju interakcie na internete medzi fyzickymi a pravnickymi osobami tym,

¢

7ze ponukaju a vykonavaju rozne funkcie a sluzby. Niektoré pripajaju pouzivatelov k internetu, umoznuju
spracovanie informacii a udajov alebo hostuji webové sluzby vratane obsahu vytvaraného pouzivatelmi. Iné
zhromazd’uju informécie a umoziuju vyhladavanie; poskytuju pristup, hostuji a indexuju obsah a sluzby
navrhnuté a/alebo prevadzkované tretimi stranami. Niektoré ulahéuju predaj tovaru a sluzieb vratane
audiovizualnych sluzieb a umoznuju iné obchodné transakcie vratane platieb.

" <https://www-cdn.law.stanford.edu/wp-content/uploads/2017/04/07_28.2 Persily-web.pdf>

2. Pozri o. i. <https://www.forbes.com/sites/steveandriole/2018/09/26/apple-google-microsoft-amazon-and-
facebook- own-huge-market-shares-technology-oligarchy/#372d73d92318>.
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diskusiu a formovat’ nazory. Funguju tu rovnaké sily ako v prostredi tradi¢cnych médii, ibaze
teraz su ich hlasy zosilnené socidlnymi médiami a st schopné dosiahnut’ kazdy kut sveta
a menit’ spolocnosti a Zivoty. Predstava, ze internet by mal pre novych ucastnikov poskytovat’
aspon minimalne konkuren¢né prostredie, sa uz javi ako neaktudlna. Niekol'ko sikromnych
aktérov, ktori vlastnia informacéné toky, je dostato¢ne vplyvnych a neregulovanych na to, aby
diktovali podmienky socidlnych, individualnych a politickych slobod, ¢im sa stavaju tretim
aktérom v aréne demokracie; vytvaranie obsahu sa stalo natol’ko ,,demokratickym
aanonymnym, Ze je neskutoCne tazké identifikovat’® doveryhodné informacie a pripisat
zodpovednost’ za protipravne konanie online.

14. Socialne média ako napriklad Facebook nie st ni¢ iné ako tradicné média kontrolované
trhovymi silami. Akcie Facebooku ako kazdej velkej medidlnej korporécie zavisia od prijmov
z reklamy, aby mohli finan¢ne rast’ a zachovavat’ si trhova hodnotu. Reklama na Facebooku
funguje tak, Ze sa prostrednictvom technologicky vyspelej operdcie uria zaujmy
pouzivatelov na zéklade udajov ziskanych zich vyhladavania, ,,pac¢i sa mi“ a podobne.
Internetové stranky zarabaju z kliknuti a prostrednictvom regulacie algoritmov vytvaraju
komnaty ozvien (echo chambers) a filtratné bubliny (filter bubles), v ktorych jednotlivci
ziskavaju taky typ informdcii, ktoré si bud’ vopred vybrali, alebo ¢o je hrozivejsie, o ktorych
algoritmy zistili, Ze chcu pocut’. To umoziuje, aby bola politicka reklama stdle viac cielena a
prisposobena jednotlivcovi. Miesto toho, aby bol internet verejnym miestom, kde zaznie vela
nazorov, l'udia sa stavaji izolovanej$imi a nie s v kontakte s celym spektrom verejnosti.

15. ,,Demokratizacia“ vytvarania obsahu a centralizacia online distribu¢nych kanalov ma ako
nezamyslany ucinok Sirenie nepravdivych informdcii a taktiku sukromnych a verejnych
dezinformacii. Kazdy prichod nového komunikaéného prostriedku (1) zvySuje Sirenie
informdcii a pristup k nim (sloboda komunikacie); (2) vedie k riziku zneuzitia (Skodlivy
obsah); (3) otvara cestu k cenzire a (4) manipulacii zo strany vplyvnych verejnych
a stkromnych subjektov.

16. Vyvoj internetu a socidlnych médii priniesol masovlii komunikaciu a proces Sirenia
a ziskavania informécii posunul do rozmerov, aky bol od vytvorenia knihtlace
nepredstavitelny. Sirenie nepravdivych informécii, taktika §irenia verejnych a sukromnych
dezinformacii sa preto za poslednych niekol'ko rokov stala vyrazne rozSirenejSou a technicky
sofistikovanejSou s internetovymi botmi, tvorcami propagandy, dezinformacnymi médiami,
ktoré vyuzivaji socidlne médid, a vyhladdvacimi algoritmami, ktoré im zaistuji vysokul
vidite'nost’ a bezproblémovu integraciu s déveryhodnym obsahom, zavadzajic tak Siroké
publikum konzumentov spravodajstva, ba ¢o viac, voli€ov. Hoci bola dezinformacia vzdy
stratégiou na zdiskreditovanie oponentov a na nasmerovanie politickej podpory na jednu
alebo druhu stranu, digitdlne technolédgie zvysili hrozbu, ktoru predstavuju faloSné informacié
pre demokraciu  zroznych dovodov: rychlost Sirenia (nepravdivych) informacii
prostrednictvom  internetu;’skutoénost, Ze ich S$irenie je ulahéené architektiirou

13 Teraz su k dispozicii aj dokazy, ze I'udia CastejSie zdiel'aju falo§né spravy. Navyse, podl'a doteraz najvicsej
Stidie tohto fenoménu v digitdlnych médiach vykonanej MIT st falo$né spravy nachylnejSie na Sirenie
digitalnymi prostriedkami. Okrem toho sa zda, ze pravdivym pribehom trva asi Sestkrat dlhsie ako faloSnym,
kym sa dostant k 'ud’om (Vosoughi, Roy a Aral, 2018). Podl'a globalnej spravy Edelman Trust Barometer 2018
sa takmer 70 % globalnych pouzivatel'ov internetu obava pouzivania ,, falosnych sprav‘ ako zbrane.



vyhl'adavacov a socialnych médii; nedostatok nastrojov (¢i uz pravnych, spoloc¢enskych alebo
technickych) na ich identifikovanie a zastavenie Sirenia; a zlozitost vySetrovania a stihania
takého spravania cez internet.

17. V poslednych rokoch sa zahrani¢né zasahy do volieb prostrednictvom pouzivania
socidlnych sieti stali obavou pre demokraciu. Technologické zdroje ako napriklad nizko
nakladové Spionazne kampane, plateni uzivatelia a internetové boty, selektivne zverejiiovanie
informacii alebo vytvaranie nepravdivych informécii zmenili pravidla hry pocas volebnej
kampane. Vedl'aj$§im u¢inkom je narusenie dovery v demokratické vlady.

18. V celosvetovom meradle méze tdto uz spominana prax — ktord je podporovana
technoldgiami — predstavovat’ hrozbu demokracii a spochybiiovat’” myslienku internetu ako
technického prostriedku pre demokratickejs$iu spravu verejnych veci.

19. Existencia digitalnych technologii aich uplatnenie na takmer vSetky aspekty zivota
vratane volieb je skuto¢nost, ktori nemozno spochybnit. Tato sprava nie je robena
so zamerom posudit’ ich pozitivne a negativne aspekty, ale je zamerand na rieSenie vyziev,
ktoré predstavujii v oblasti volieb. Preto sa bude sustredit’ najmd na problémy, ktoré tieto
inovacie vyvolavaji a na ich mozné rieSenia, a nie na ich vyhody.

20. Predkladana sprava nezamysla poskytnit konkrétne a univerzalne rieSenia na vSetky
problémy, ktoré pouzivanie internetu a socidlnych médii méze vyvolat’ vo volebnom procese.
Osobitosti kazdého §tatu a kazdej demokracie by to spravili nemoznym.'*Namiesto toho je jej
cielom identifikovat’ najrelevantnejSie pravne problémy sposobené pouzivanim tychto
technologii, popisanie ich logiky a parametrov moZného rieSenia, pomenovat doteraz
identifikované chyby a navrhnit’ vSeobecny subor zdsad a smernic, ktoré mézu pomdct’
demokracii prispdsobit’ seba a svoju pravnu reguldciu realite novych technologii. V tomto
zmysle sa zaver tejto prace podoba skor na mapu k existujiicim a budiicim zasaddm regulacie
a spolupréce, a nie prirucke na rieSenie vsetkych problémov.

21. Této sprava je doplnkom k predchadzajicim dokumentom Rady Eurdpy k tejto téme,
najmi sprave Rady Eurdpy z roku 2017 o ,,Informaénom zmitku“!® (sprava o informacnom
zmitku 2017) a k ,,Stadii o pouZivani internetu vo volebnej kampani* (volebna $tadia 2017).'¢

II1. Nové technoldgie a informacie

22. V online spolo¢nosti st informacie primarnou komoditou nielen pre ekonomicku
produkciu, ale aj pre socidlnu interakciu a riadenie. Vplyv internetu na realitu je univerzalny
a ovplyviiuje aj tych, ktori technoldgie nikdy nevyuzivali. Priamo ovplyviiuje verejni mienku,
kdekol'vek sa I'udia nachadzaju, a meni spdsob, ako sa I'udia spravaju a myslia vo svete okolo
nich. Dadva moznost’ vyjadrit’ sa kazdému, kto ma o to zdujem, a umoziiuje im prispievat’
do verejnej diskusie, €1 uz pozitivne alebo negativne. Otvara cestu ,,subjektom PR*, aby sa
ponéhl’ali na féorum vzdy vtedy, ked’ je v stavke vela a pokusili sa ovplyvnit’ vyvoj udalosti.

14 Priklady roznych kritérii na rieSenie podobnych problémov najdete v referenénom dokumente CDL-
AD(2019)016.

15 Sprava Rady Eurépy, DGI(2017)09.

10 Stadia Rady Eurépy, DGI(2017)11.



Do tejto rovnice virtualneho a fyzického niekedy zasiahne aj fikcia.!” Verejné osoby mozu
zistit’, ze nimi stvarnené fiktivne postavy su ovela vplyvnej$imi ,,aktérmi® ako ich fyzické
ja.'®* Humor moéze mat podobny ucinok: pouzivatelia internetu mozu budovat rozne
predstavy, napriklad vytvaranim fiktivnych satirickych uctov verejnych osdb, ¢o priamo
ovplyviiuje imidz dotknutych osdb a moze ob&as zmiast’ verejnost a masmédia.'’

23. Informacie su zdielané najmi prostrednictvom obrazkov, ktoré sa na rozdiel od slov
spracuvaju automaticky: ¢lovek riskuje, ze sa zmeni na pasivneho prijimatela ponoreného
do farieb, tvarov, sekvencii a Sumu na pozadi, a pri absencii pisanej kultury a verbalneho
jazyka sa stane neschopnym transformovat’ informacie do vedomosti a obrazky do tsudkov
a napadov. Riskuje postupné znizovanie kapacity abstrahovania. Homo sapiens®’ sa stale viac
meni na homo videns: tvor, ktory sa pozera, ale nerozmysla, ktory vidi ale nerozumie.
Obrazky su doplnené o pisany text, ¢i uz pozitivny alebo negativny, ktory je taktiez
konvertovany do obrazku a, ako iné informadcie, je spracovany okamzite, miesto toho, aby sa
o fiom premyslalo.?!

24. Ak je informacia redukovana na jednoduché stimuly, ktoré ovplyviiuji prijimatel’a,?
Clovek reaguje skor na presvedCenie, anie na informacie. Vyznam obrazku vedie tiez
ku tazkostiam s vysvetlim komplexnych konceptov, ktoré si vyzaduji urcity stupeit
abstrakcie. Stimuly, na ktoré Tl'udia reaguji, st takmer vylu¢ne audiovizudlne, priCom
predpokladaju o nich, ze su pravdivé, areaguji len na obrazky, ktoré st schopné vyvolat
reakciu. Citovy obsah v nepotvrdenych spravach sa stdva ovela dolezitejsi ako skuto¢ny, a tak
provokuje emociondlne reakcie, zvycajne nenavist’ alebo ohovaranie. Stale viac to vyuzivaju
PR agentary platené politickymi aktérmi na mobilizaciu v oblasti, kde sa presadili nenavist’
a ohovéranie.

25. Fenomén nazvany ,fake news* (falosné spravy)> uputal vSeobecni pozornost
na zacCiatku prezidentskych volieb v USA vroku 2016. ,, Fake news* zahifia rdzne odlisné

17 Jasny priklad zrutenia hranice medzi fikciou a realitou moZno pozorovat' v komunikacnej stratégii DAESH.
Vedomym napodobiiovanim videohier a trhakov vyvolavaju pozornost, vytvaraji poludsteny obraz teroristu a
odosobneny obraz obeti: Lesaca, Javier. Masivna zbrafi. Peninsula, Atalaya, 2017. Naopak, tradi¢né média
nereflektuju dosledky ich barbarstva v celej krutosti.

18 Podpora Kevina Spaceyho alebo jeho stelesnenie prezidenta Spojenych Statov americkych v seriali House of
Cards vyvolala vela kontroverzii. Pripad zapasnika Hulka Hogana sa dostal pred severoamerické sudy a
nakoniec dosiahol priaznivy rozsudok na zaklade rozdielu medzi ¢inmi fiktivnej postavy v ringu a mimo neho a
osobou, ktora ju stelesiiovala.

19 Na roznych platforméch socidlnych médif st falos§né uéty rozsirené a bez ohl'adu na to, &i upozoriuju na svoju
parodicku povahu alebo nie, vytvaraju stereotyp postavy, ktort napodobiiuju, vyuzivajic humor. Niektori z nich
maju v kone¢nom doésledku vacsiu sledovanost’ ako skutoéné ucty osoby, ktora paroduju. V $panielskej politike
su pozoruhodnymi prikladmi @EspeonzaAguirre a @NanianoRajoy.

20 Sartori, Giovanni. Homovidens, Taurus, 1989

21V tejto suvislosti je dolezité prehodnotit’ sldvnu frazu E. M. Fostera, ktora hovorila, Ze ,, Knihy su fakty, ktoré
treba citat' (Co je neprijemné, pretoze to trva dlho),; je to jediny sposob, ako zistit, co obsahuju. Niektoré divoké
kmene ich jedia, ale na Zapade je Citanie jedinou znamou technikou. “.

22 Schwartz, Tony. La respuesta emocional. Ed. Liderazgo democratico 2. Quito, 2001. p. 37.

23 Sprava Rady Eurdpy o informa¢nom zmitku z roku 2017 sa zamerne zdrziava pouZivania terminu ,,falosné
spravy“ z toho dovodu, ze je neadekvatny na zachytenie zlozitosti informacného znecistenia a je Coraz viac
spolitizovany.



javy, najcastejSie kombinuje prvky tradicného spravodajstva s prvkami, ktoré nepatria
do tradiénej Zzurnalistiky.?* Falo$né spravy su charakteristické pre kolaps tradi¢nych
spravodajstiev (hoci dezinformécie alebo senzécie nie st novym fenoménom) a prevladajici
chaos v komunikdcii na socidlnych médiach. Toto je nova verzia starého boja o definiciu
pravdy, politickych a finan¢nych sil, ktoré vedu propagandistické vojny, vyuzivajic falosné
spravy ako hlavnu zbrai.

26. Masova distribucia obrazkov rozhodne prispela k Gspechu faloSnych sprav tym, ze dala
informaciam zdanie neomylnosti. Komunikacia sa nakoniec zmeni na predstavenie
odmenujuce jednoduché koncepty, zavadzajuce titulky, ¢okol'vek Co pritahuje pozornost’
Citatela (click bait), hoci mdze skoncit' az zjednoduSene. Forma kral'uje nad obsahom
a obrazky nad myslienkami; hl'adaju sa jednoduché odpovede, ktoré rozdel'uji svet na Cierny
abiely, ano anie avktorom nie st ziadne nuansy. Strucnost, dolezitost obrazka
a jednoduché¢ zdiel'anie obsahu typické pre socidlne siete, to vSetko podporuje Sirenie technik,
ktoré skresl'uju realitu.

27. Dnes$né o¢akavanie neustalych aktualizacii a dokonca predpovedi® vedie k tomu, Ze sa
informdcie vyvijaji hned’, ako vzniknt, bez toho, aby boli kontrolované alebo sa nad nimi
zamyslelo. Tato dynamika odmenuje rychlost’, a nie kvalitu, ¢im vytvéara informacné cykly,
ktoré Casto netrvaju ani dvadsat’$tyri hodin, a vycerpdvaju informécie skor, nez st nasledujici
den zverejnené v tla¢enych médiach. Nekone¢na tlozna kapacity a jej dostupnost’ znamenaju,
ze vyjadrenia mézu byt’ v priebehu niekol’kych sekind ozivené z prislusnej webovej stranky
mesiace, ba dokonca aj roky neskdér. Odhalené rozpory tiez podlichaji masovému Sireniu
a niekedy, ak st postavené¢ mimo kontext, mézu byt’ predmetom ,, fake news “.

28. Tisicky analyz, dat a ndzorov o kazdej udalosti sa chaoticky hromadia na socidlnych
sietach a st Sirené takmer nekonecnou kapilaritou prostrednictvom roéznych koncovych
stanic, ku ktorym st l'udia pripojeni. PretaZenie informéciami brani komunikécii, pretoze
niektoré fakty moZu ostat’ bez povSimnutia v tieni jednoduchsSich a putavejSich skutocnosti.
Postup opravy chybnych informacii nie je dostatoénym prostriedkom na opravu tychto chyb.

29. Jednotlivci si vytvaraju svoje vlastné informacné ekosystémy alebo osobny svet, ktory je
tvoreny informaciami, ktoré¢ odkazuji samy na seba, nevyzaduji si konzistenciu
s predchadzajucimi textami, dokonca ani s realitou. Ddsledkom je silne skreslené vnimanie
tych, ktori nezdiel'ajii rovnaky informacény ekosystém. Nové a rozmanité zdroje informacii
umoziiuju potvrdenie jednotlivych mysSlienok, atak posiliuji konfirmacné skreslenie,
v ktorom sa pozornost’ a doveryhodnost’ pripisujii informaciam, ktoré poméhaji posilnit’
vlastné presvedcenie. Algoritmus vyuzivany nastrojmi osobnej komunikacie a inymi
socidlnymi sietami zisti preferencie pouzivatela, zndzoriiuje ich castejSie, atak posiliiuje
vedomosti a podporu podobnych tém. Napriek obrovskému mnozstvu dostupnych informacii
je vacsina bud’ nedostupnd, alebo k nim maju pristup ti, ktori st uz presvedceni o ich

24 Mourao, R. R. a Robertson, C. T. Falo$né spravy ako diskurzivna integricia: Analyza stranok, ktoré
zverejnuju nepravdivé, zavadzajuce, hyperpartizanske a senzacné informacie, publikované online: 13. januara
2019.

25V Spanielsku, najmi na Wikipédii, si¢asny trend zahfiia upozornenie na smrt’ I'udi, ktori si v skuto&nosti
zdravi. Napriklad zdravotna sestra, ktora sa nakazila ebolou, bola spopolnena a potom zazracne opét’ ozila.



nedoveryhodnosti. Nezelané alebo nevitané¢ fakty sa daji ignorovat v prospech
personalizovanych pribehov. Informacie a ich opravy st vyberané s cielom dokézat’, ze urcity
nazor je spravny a ze iné nazory su zI¢.2% K tomu moze dojst aj s overenymi informaciami,
pretoze su zdielané ovela viac, ak posiliiuji predchddzajuce myslienky, nez ked ich
spochybiiuji.?’

30. Socialne prostredie tiez urCuje, ako sa informacie prijimaji, najmé ked’ umoziuja 'nd’om
identifikovat’ sa so skupinou a skryt’ to, ¢o mdze poskodit’ alebo odporovat’ nazoru skupiny.
Napriklad efekt rozbehnutého vlaku je zalozeny na potrebe niekam patrit’ a hanbe byt odlisny.
Ludia preto veria nazoru vacsiny, ¢im sa vytvara komora ozveny (echo chamber), kde sa
nazory navzajom posiliuju.

31. Konfirma¢né skreslenie sposobuje fragmenticiu medzi informaénymi bublinami®®

paralelnych informacnych svetov, ¢o stazuje existenciu spolo¢ného priestoru na diskusiu.
Vseobecna verejna sféra je v sucasnosti zredukovand na malé, vysoko mobilizované
navzajom od seba izolované bloky. Selektivna, takmer personalizovana komunikacia, ktora je
ul’ahcend technoldgiami a socidlnymi siet’ami, vytvara na seba odkazujice mikro komunity,
v rdmci ktorych nemoZznost’ spoznat’ inych a vcitit’ sa do ich koze podnecuje radikdlnejSie
nézory anedostatok dialogu, ¢o brani empatii.’ Tie dva elementy spolo¢ne podporujli
polarizéciu a vytvaranie jednotného systému hodnét, aspon v ramci uzavretej skupiny, ktoré
nakoniec umléia avylucia disidentov. Odlisné informacné ekosystémy pri vzajomnej
interakcii Casto narazia do seba, Co samo osebe Zivi polarizaciu, ked’ze kredibilita kazdého
radikdlneho nazoru klesd v zavislosti od nazoru protistrany, na ¢o reaguje opdtovhym
potvrdenim radikalnych nazorov.*

32. Technoldgie ovplyviiuji nielen spdsob Sirenia informécii, ale ovplyviuja cely
komunika¢ny proces zhromazd'ovania, uchovavania, organizovania a §irenia inform4cii.
Obcania nie su len prijimatelmi informacii, ale stdvajii sa vplyvnymi hra€mi v procese
komunikacie. Ak chybaju tradi¢né straziace a regulacné subjekty, vytvaraju si vlastné zdroje
informacii. V dosledku toho mnozstva a diverzity informacii média stracaju svoj referencny
charakter a autoritu. Zmitok zdrojov a chyby, ktorych sa dopustili tradi¢né média z dévodu
spominanej bezprostrednosti informaéného procesu, urychlili stratu ich déveryhodnosti.’!
V tomto ohlade sa jednotlivei a média Casto ocitaji na jednej lodi. Vytvaraji sa osobné

% Sunstein, C., Scala, A., Quattrocioccchi, W. Echo Chambers on Facebook. 2016. Dostupné na:
<https://ssrn.com/abstract=2795110> (pozreté 25/01/2018).

27 Shin, Jieun, Thorson, Kjerstin. Partisan Selective Sharing: The Biased Diffusion of Fact-Checking Messages
on Social Media. Journal of  Communication. Vol 67, 2017. Dostupné na:
<http://onlinelibrary.wiley.com/doi/10.1111/jcom.12284/full> (pozreté 25/01/2018).

28 Parisier, Eli. The filter bubble. The Penguin Press. New York. 2011.

2 Sunstein, C. R. The law of group polarization. Journal of political philosophy 10, 175 — 195 (2002).

30 <https://www.buzzfeed.com/charliewarzel/2017-year-the-internet-destroyed-shared-reality> (pozreté
25/01/2018)

31 Prezident Trump vyuzil niektoré z tychto skutoénych alebo zdanlivych zlyhani na udelenie cien falosnym
spravam <https://www.elconfidencial.com/mundo/2018-01-18/trump-fake-news-awards-noticias-falsas-
premios_1508101> (pozreté 25/1/2018). Priklad mozno vidiet’ aj tu: >https://theintercept.com/2017/12/09/the-u-
s-media-yesterday-suffered-its-most-humiliating-debacle-in-ages-now-refuses-all-transparency-over-what-
happened> (pozreté 25/01/2018).
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informacné priestory, v ktorych obc¢ania nachadzaju utoCisko; tvarou v tvar zaplave obsahu
maju zredukovany, zvladnutel'ny, spolahlivy a bezpe¢ny informacény svet, v ktorom dominuju
vztahy s tymi, ktori st im najbliz§ie v osobnom a pracovnom Zzivote, ako aj z hladiska
ideologickych nazorov.

33. Zdiel'anim informadcii sa obcCania stavaji protagonistami komunikacie, spochybnujic tak
pridani hodnotu masmédii. Obcania internet ¢oraz viac vyuZivaju ako zdroj informécii*?
a nerozliSuju medzi origindlnymi, vierohodnejSimi zdrojmi informacii a zvySkom obsahu
od rodiny a priatelov.**AZ 79 % vidi rodinu a priatelov ako vierohodny zdroj informécii, po
nich nasleduji nazory vedeckych odbornikov (72 %), zamestnancov podnikov (60 %)
a podnikov, ktorych sluzby vyuzivaju (59 %). Informacie od novinarov (49 %), CEO (43 %),
znamych osobnosti (42 %) a celebrit (29 %) st na konci zoznamu.**

34. Dolezitost’, ktori medzil'udskd komunikécia prostrednictvom socidlnych médii ziskava,
viedla k masovému vytvaraniu botov, anonymnych, automatizovanych a niekedy falo$nych
uctov, ktoré online vystupuju ako jednotlivei, a k zvySeniu masivneho Sirenia Specifickych
informdcii zameranych na vytvaranie pradov verejnej mienky, akceptovanie alebo odmietanie
l'udi a myslienok umelym sposobom.>*Vyvoldvanim dojmu, Ze maju §irokt podporu, tieto
funkcie vytvaraji efekt rozbehnutého vlaku a ostatni akceptuju myslienky zdiel'ané touto
zdanlivou vécSinou. Vytvara to davové (stddové) spravanie, ¢im jednotlivci zanedbavaju
svoju osobnu zodpovednost’ a podrobia sa voli kolektivu; imituji sa navzajom a popieraju
odchylky. Dezinformacie, najmi ak sa nachadzaju v masmédiach, si pokladané za ,,vieru®,
nespochybnitel'ny zaklad, ktorého popieranie znamena riziko vylucenia.

IV. Vplyv socialnych médii a internetu na demokraciu a volebné
procesy

35. Internet dal I'udom bezprecedentny pristup k informaciam o volbach a umoznil im
vyjadrit svoje nazory, komunikovat s kandidatmi abyt aktivnou sucastou volebnej
kampane.*® Najmi socidlne média predstavuji prevladajice forum pre politick diskusiu
a ako také st zdrojom politickych informacii.’” Studie ukazujii, Ze narastajuci informaény tok
podporovany socidlnymi sietami posilfiuje kritické myslenie obéanov voéi ich vladam?® a ze
je silna pozitivna korelacia (0.71) medzi pouzivanim internetu a socidlnych sieti na jednej

3246 % obcanov Eurdpskej tnie sledovalo v roku 2016 spravodajvstvo na socidlnych sietach: Sprava Reuters
Institute Digital News Report 2016, dostupna na:
<http://reutersinstitute.politics.ox.ac.uk/sites/default/files/research/files/Digital%2520News%2520Report%2520
2016.pdf > (pozreté 25/01/2018).

33 Podla spravy Intititu Reuters pre $tudium Zurnalistiky na Oxfordskej univerzite ,, Videl som novinky
na Facebooku “ v roku 2017 viac ako polovica Britov ziskavala informacie zo socidlnych sieti. A z tejto polovice
si viac ako 50 % nepaméta spravny zdroj informacii.

34 Edelman Trust Barometer 2016.

35 <http://agendapublica.elperiodico.com/desde-rusia-bots/>

36 Volebna $tiidia Rady Eurdpy 2017, s. 7.

37 Democracy Reporting International 2017.

38 Gainous et al. 2016.

11


http://reutersinstitute.politics.ox.ac.uk/sites/default/files/research/files/Digital%2520News%2520Report%25202016.pdf
http://reutersinstitute.politics.ox.ac.uk/sites/default/files/research/files/Digital%2520News%2520Report%25202016.pdf
http://agendapublica.elperiodico.com/desde-rusia-bots/

strane a podporou demokracie ako Ziaducej formy vlady na strane druhej.’® Vela autorov
okrem toho tvrdi, ze rozSirené pouzivanie internetu a socialnych sieti poskytuje presnejsie
vedomosti o zaujmoch ob¢anov a ul'ah¢uje organizaciu velkych spologenskych hnuti.*

36. Napriek tomu, aj ked’ ,,ma internet moc stat’ sa nastrojom demokracie... jeho potencial
vtomto ohlade je ohrozeny...[pretoze] rovnaké technologie, ktoré ulahcuju diskusiu,
vytvarajuu moznosti pre cenzuru, monitorovanie online zvyklosti ajemné formovanie
a manipulovanie chovania“*!, &im ohrozujui autenticitu volebného prava, rovnost' volebnej
sutaze a v konecnom dosledku schopnost’ pretavit’ volu [udu do instituciondlneho zastipenia
avladnych rozhodnuti.*? Je potrebné poznamenat, Ze akykol'vek neprimerany vplyv
na pravost’ aslobodu volebného prava moze ovplyvnit' nielen pretavenie voéle Tudu
do konkrétnych ¢inov, ale aj ochranu mensin, rovnovahu medzi l'udskymi prdvami a moznost’
vyvodit’ zodpovednost u politickych stran a volenych funkcionarov. Hoci tieto hrozby
existovali uz vaj v minulosti, vdaka sofistikovanejSim metédam ulahcenym digitalnymi
technoldgiami doslo k ich zvySeniu.

37. Neustaly a paralelny informacny tok cez viaceré platformy v skutocnom ¢ase predstavuje
vel'kl vyzvu pre monitorovanie spravania a zdrojov pocas politickej kampane. Roztrisené
aanonymné vytvaranie obsahu silno brani identifikdcii a pripisaniu zodpovednosti
za protipravane konanie na internete. ZvysSené vyuzivanie botov a trollov na vedenie diskusii
na socialnych sietach, ako aj masivne Sirenie faloSnych informacii vazne znizuji rovnost’
vo volebnej sutazi a umoziuju externym subjektom manipulovat s diskusiou a volebnymi
preferenciami.**Algoritmy, ktorymi sa riadia vyhladdvade a socidlne média, moézu navyse
podporovat’ &iastoéné a niekedy aj iluzorne chépanie politiky a demokracie.**

38. Vplyv digitdlneho prostredia na volby bol zdoérazneny kontroverziami po referende
o britskom brexite a prezidentskych volbach v USA v roku 2016. Obmedzili sa pravidla a
regulacia platenej reklamy; osobné idaje voliCov sa zbierali a spracovali na volebné tcely
bez ich sthlasu a pravneho zakladu; politickd komunikacia smerovala na neregulované
socialne média bez pravidiel spravodlivého medidlneho pokrytia. Tieto aspekty spochybnili
ustanovené inStitucie a zdsady regulacie volebnej komunikacie, akymi st sloboda
zdruzovania, obmedzenie vydavkov aregulacia politickej reklamy*, a oslabili schopnost
sucasnych regulativnych reZimov zachovat” rovnaké podmienky vo volebnej komunikacii.
Digitalne prostredie predstavovalo hrozbu pre volby a vytvéralo potencial pre vznik korupcie.

39. Reorganizacia komunikacie na internete a nové sposoby prenosu politickych odkazov
voli¢om umoznili, aby sa nepravdivé a/alebo $kodlivé informdcie ,, §irili medzi potencialnymi

3 Basco 2018.

40 Castells 2011; Metaxas and Mustafaraj 2012; Cohen et al. 2012; Eur6pska tnia 2015.

4 Laidlaw 2015, s. 1.

42 Porov. Volebna $tadia Rady Europy 2017, s. 7 — 9. Pozri tiez Tambini 2018, s. 265 — 293.
43 Quintana 2016; Fidler 2017.

4 Van Dijck 2013; McChesney 2013.

4 Volebn4 stidia Rady Eurdpy 2017, s. 13.
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volicmi v bezprecedentnom rozsahu bez akéhokolvek dohladu alebo vyvratenia“.*® To viedlo
do urcitej miery k informacnému zmditku, ktory méze mat’ tieto tri rozne formy:

e nepravdivé informacie (mis-information), teda zdielanie nepravdivych informacii, ale
bez timyslu sposobit’ tym ujmu;

e zavadzajuce informacie (dis-information), teda vedomé Sirenie nepravdivych
informacii s tmyslom uskodit’; a

e Skodlivé informdcie (mal-information), teda autentické informadcie Sirené s imyslom
sposobit’ ujmu, ¢asto zverejnenim informacii, ktoré maju zostat’ sikromné.*’

40. V urcitych pripadoch boli strategicky Sirené nepravdivé informécie s cielom ovplyvnit
vysledky volieb. Je zdokumentované, ze kybernetickymi skupinami na internete si casto
viddne, vojenské alebo politické stranicke timy odhodlané manipulovat s verejnou mienkou
prostrednictvom socidlnych médii. Organizovana manipuldcia cez socidlne siete sa prvykrat
objavila vroku 2010, ado roku 2017 existuji podrobnosti o takych organizaciach v 28
krajinéch.*®

41. Nielen socidlne média, ale aj vyhladdvace moézu manipulovat’ informéciami, Cc¢i
uz imyselne alebo netimyselne, a tak skresl'ovat’ vysledky volieb v prospech konkrétneho
politického ndzoru. Neddvne vyskumy ukazujii, Ze manipuldcia tychto poskytovatel'ov
vysledkami vyhladania méze vytvorit' takzvany efekt manipuldcie s vyhladavacmi, ktory
modze v niektorych demografickych skupindch posunut’ volebné preferencie nerozhodnutych
voliov o 20 alebo dokonca viac percent.*’

42. Ide o pripady, v ktorych S§tatne agentury nasadili na Sirenie vladnych nazorov a kritiky
na socidlnych sietach timy ,, tvorcov ndzorov“, alebo o pripad spolo¢nosti Cambridge
Analytica, ktord je vySetrovana pre Udajné ziskanie a pouzitie sikromnych dat 50 miliénov
pouzivatelov Facebooku v prezidentskych volbach vroku 2017 v USA areferende
o britskom brexite.’® Na rozdiel od priamych spdsobov cenziiry, ako je blokovanie webovych
stranok alebo zatykanie kvoli aktivite na internete, manipulacia s online obsahom je t'azko
zistitelnad a eSte t'azSie porazitel'nd vzhladom na jej rozSirent povahu a velky pocet 'udi
a botov zamestnanych na tento ucel.

43. Ked'Ze cielené spravy sa nedostavaji k verejnosti, ale len ku vybranym skupinadm alebo
jednotlivcom, anie si podrobené Ziadnemu dohl'adu ani novindrskej kontrole, politicki
kandidati a strany mozu davat’ r6zne prisluby réoznym l'ud’om, pricom svoje politické ciele
delia na samostatné, nie vzdy nevyhnutne zluciteI'né ciele. Vyskumy ukazuju zvySenu

46 Volebna studia Rady Europy 2017, s. 15.

47 Sprava Rady Eurdpy o informaénom zmétku 2017.

48 Bradshaw & Howard, 2017. Pozri aj spravu Freedom House 2017, podl'a ktorej manipulaéné a dezinformacné
taktiky zohrali v priebehu roka doélezitu ulohu vo vol'bach v najmenej 17 d’alSich krajindch. Podl'a organizacie
Communications Security Establishment (CSE) kanadskej vlady len v roku 2017 bol demokraticky proces 13 %
krajin, v ktorych sa konali federdlne vol'by, napadnuty hackerskymi utokmi, pocitaovou kriminalitou a dokonca
aj verejnym alebo sukromnym politickym subjektom s imyslom manipulovat’ s informaciami, ovplyvnit’ verejni
mienku alebo dokonca destabilizovat’ demokratické institacie.

4 Epstein & Robertson, 2015.

50 Mccausland, P. and Schecter, A., 2018, BBC, 2018.
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digitalnu kampan v oblasti takzvanych ,,rozdelujucich* tém, teda tych, ktoré¢ su vel'mi
kontroverzné alebo maju schopnost’ mobilizovat’ voliCov (pristahovalecka politika, socidlne
otazky, manzelstvo os6b rovnakého pohlavia a pod.). Cielené spravy sa snazia optimalizovat’
zdroje na volebnii kampan, apreto sa vo velkej miere zameriavaji na nestalych alebo
nerozhodnutych voli¢ov. Ti, na ktorych tieto spravy nie si zamerané, su pripraveni o celé
spektrum politickych vyhléaseni, ¢o zase vytvara nerovnost’ medzi voli¢mi, ktori sa nemozu
rozhodovat’ na zéklade rovnakych informacii.

44. Staty astkromni aktéri po celom svete mozu vyuzivat digitalne technologie
na porusovanie ludskych prav a dokonca ako vojenské nastroje utoku na krajiny aich
institucie prostrednictvom malwarov, ransomwarov, spywarov ainych sofistikovanych
programov.’! Oznacuje sa to ako ,, kybernetickd vojna“ a v minulosti sa Uspe$ne vyuzivala
na zni¢enie Statnych projektov a systémov, napriklad utok Stuxnet na jadrova elektraren
Natanz (Iran).>?

45. Kybernetické néstroje su okrem ich dostupnosti, prepracovanosti a pritazlivosti
pre verejnost’ vsadené do prostredia bez hranic. To, ¢o bolo legilne vytvorené podla
vnutro$tatneho prava, mozno dnes ilegalne premiestnit’ do inej jurisdikcie a vice versa.
S narastajucim vyuZivanim cloud computingu sa online informécie eSte viac roztriestili,
apreto je mimoriadne tazké identifikovat’ ich pdvod a autorstvo. Pocitatovd kriminalita
a kybernetické hrozby pdsobia mimo hranic akejkol'vek vnutrostatnej jurisdikcie. Tato
situacia prinasa viaceré¢ tazkosti pre vysetrovanie a trestné stihanie; preto je snaha pristapit’
k tomuto fenoménu z nadnarodnej perspektivy.>

46. Dnes sme svedkami sucasného Sirenia informécii a informacného znecistenia (information
pollution) na globalnej Urovni. Internetové sluzby obohatili a diverzifikovali zdroje
spravodajstva, ¢im wulahcili pristup jednotlivcov k informacidm aich rozhodovanie
o najdolezitejSich otdzkach demokracie, najmé o vol'be zdkonodarcu. Nova éra informa¢ného
zmitku vSak sicasne naruSa komunikacny ekosystém do takej miery, v ktorej uz vazne
zatazuje rozhodovanie volicov, ktori si podvadzani, manipulovani a zasypani nepravdivymi
informaciami, ktoré st vytvarané s imyslom ovplyvnit’ ich hlasovanie. Také prostredie by
mohlo narusit’ vykon prava na slobodné volby a vdzne ohrozit’ fungovanie demokratickych
reZimov.

47. Digitalne technologie zmenili spdsob, akym spolocnosti pretavia vol'u l'udi do volieb
a zastupenia, a do velkej miery zmenili politicki kampan. Hoci internet podporuje niektoré
aspekty demokratickej sutaze, taktiez ich brzdi. Celosvetovd pritomnost’ digitdlnych
technoldgii presunula éru demokratickej diskusie do virtudlneho sveta, ¢o vyvolalo vela
otazok o ich vplyve na ucast’ voliCov a potrebe skimat’ a regulovat’ spolocenské spravanie
online. Okrem toho je potrebné zabezpecit adekvatnu ochranu pred kybernetickou vojnou.

3! Quintana 2016.
32 Quintana 2016; Mecinas Montiel 2016, p. 404, 418 — 419.
33 Davara 2003; Salt 2017 p. 520 — 521.
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V. Relevantné europske a medzinarodné Standardy a nastroje

48. Uvedené javy zasahuju do viacerych zdkladnych prav chranenych na europskej
a univerzalnej urovni niekol'’kymi medzindrodnymi listinami a dohovormi, akymi st napriklad
VSeobecnad deklaracia l'udskych prav, Medzinarodny pakt o obcianskych a politickych
pravach, Americkd deklardcia prav a povinnosti ¢loveka, Americky dohovor o l'udskych
pravach, Charta zakladnych prav Europskej unie a Eurdpsky dohovor o l'udskych pravach
(dalej len ,,EDLP).

A. Pravo na slobodné vol’by a sloboda prejavu

1. Zakladné principy

49. Podl'a EDLP, ako ho interpretuje Europsky sud pre 'udské prava (d’alej aj ,,ESCP*), maja
Clenské staty Rady Europy povinnost’ zabezpecit' prava a slobody pre kazdého, kto patri
do ich jurisdikcie. Pravo na slobodné vol'by zakotvené v ¢l. 3 dodatkového protokolu k EDLP
nie je len objektivnym a zasadnym principom kazdej demokratickej spolo¢nosti, ale aj
zékladnym individudlnym pravom, na ktoré sa moéze kazdy obCan spolahnut’ a ktoré

najicinnejsie podporuje ,,skutoéna demokraciu®.>

50. Pravo na slobodné volby zahfiia pravo volit a pravo byt voleny.’> Okrem toho to
pre Clenské Staty znamend aj pozitivny zavdzok zabezpecit’ podmienky, za ktorych si l'udia
modzu slobodne vytvarat' a vyjadrovat’ svoje nazory a vyberat si svojich zastupcov. Tento
zaviazok je mimoriadne dolezity vzhl'adom na (ne)naruseny komunika¢ny kontext volieb.
Pravo na slobodné volby stanovuje, Ze Clenské Staty ,,sa zavdzuju organizovat slobodné
volby v primeranych intervaloch tajnym hlasovanim za podmienok, ktoré zabezpecia slobodné
vyjadrenie nazoru ludi pri volbe zdkonodarného zboru*, ¢o naznacuje, Ze pravo na slobodné
volby a sloboda prejavu st navzdjom nevyhnutnymi predpokladmi.’® Tuto interpretaciu
potvrdil aj ESLP, ked uviedol, Ze , slobodné volby a sloboda prejavu, najmd sloboda

politickej diskusie, spolocne tvoria zdklad akéhokolvek demokratického systému >’

51. Europsky sud pre I'udské prava d’alej uviedol, Zze obe prava st navzajom prepojené a
poOsobia tak, aby sa navzdjom posiliiovali, priCom sloboda prejavu je jednou z podmienok
potrebnych na zabezpecenie slobodnych volieb. Aby boli prava zarucené ¢l. 3 dodatkového
protokolu u¢inné, ochrana sa vzt'ahuje aj na predvolebnu kampaii. Z tohto dévodu je v obdobi
pred vol’bami obzvlast dolezité, aby sa ndzory a informdcie vSetkych druhov mohli volne

54 Thorgeirsdéttir, Herdis (2005), Zurnalistika hodné tohto oznagenia: Kladna strana ¢lanku 10 EDLP, Kluwer
Law International. Lécuyer, 2014. Pozri Mathieu-Mohin a Clerfayt proti Belgicku, staznost’ ¢. 9267/81 (ESLP,
2. marca 1987); Zdanoka proti Loty$sku, staznost &. 58278/00 (ESLP, 16. marca 2006). Pozri tiez ESI’P, 2018,
., Prirucka k ¢lanku 3 dodatkového protokolu k Dohovoru o ochrane ludskych pravach a zakladnych slobod —
Pravo na slobodné vol'by “, dostupné na:
<https://www.echr.coe.int/Documents/Guide_Art 3 Protocol 1 _ENG.pdf>.

55 Mathieu-Mohin a Clerfayt proti Belgicku; Zdanoka proti Lotyssku.

36 Plaizier, 2018.

37 Bowman proti Spojenému kralovstvu, staznost’ &. 24839/94 (ESLP z 19. februara 1998), ods. 42.
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§irit’.>® Podla ESIP maju ¢lenské $taty pozitivny zavizok zabezpedit efektivnu slobodu
prejavu: ESLP pozaduje vytvorit' priaznivé prostredie pre ucast’ vSetkych dotknutych osob
na verejnej diskusii, ktord im umozni bez obav vyjadrovat’ svoje nizory a napady. Stat sa
musi nielen zdrzat’ akéhokol'vek zasahovania do slobody prejavu jednotlivca, ale musi mat’ aj
pozitivny zavdzok chranit’ jeho prdvo na slobodu prejavu pred utokmi vratane utokov
zo strany sukromnych osob.>

52. Eurépsky sud pre l'udské prava uznal, ze za urcCitych okolnosti mézu byt prava podla
¢l. 10 EDLP a ¢l. 3 dodatkového protokolu v rozpore a ze v obdobi pred vol'bami alebo pocas
nich mozno povazovat za nevyhnutné zaviest' ur¢ité obmedzenia slobody prejavu, ktoré by
inak neboli prijate'né, aby sa tak zabezpecilo ,,slobodné vyjadrenie nazoru ludi pri volbe
zakonodarného zboru “.*° Uznal, Ze pri hl'adani rovnovahy medzi tymito dvoma pravami maji
Clenské Staty priestor na vol'nti uvahu, ako ho spravidla maju v suvislosti s organizaciou ich
volebnych systémov. Stucasne zdoraznil, ze akékol'vek obmedzenia slobody prejavu musia
byt tmerné legitimnemu cielu, ktory sleduju, a potrebné v demokratickej spoloc¢nosti.
Uviedol napriklad, Ze ¢l. 10 ESLCP ako taky nezakazuje diskusiu ani Sirenie ziskanych
informacii, aj ked’ existuje silné podozrenie, Ze tieto informacie nemusia byt pravdivé.®!
Na druhej strane je potrebné upozornit’ na rozhodnutie ESLP tykajlice sa prava mimovladnej
organizécie na vytvaranie politickych reklam v rozhlase a televizii, v ktorej sa vyvazilo pravo
stazujucej sa mimovladnej organizacie na Sirenie informacii a mySlienok vSeobecného
zdujmu, ktoré je verejnost’ opravnend dostavat, s volou orgdnov chranit’ demokraticku
diskusiu avolebny proces pred deforméciou silnymi finanénymi skupinami s l'ahSim
pristupom k vplyvnym médiam.%> ESU’P uznal, Ze tieto skupiny by mohli ziskat’ konkuren¢né
vyhody v oblasti platenej reklamy a obmedzit’ tak slobodntl a pluralisticki diskusiu, ktorej
kone¢nym garantom je $tat. V dosledku toho je na udrzanie slobodnej a pluralitnej diskusie
potrebné vziat’ do uvahy riziko nerovnovahy medzi politickymi silami v politickej stit'azi.

53. Prava podla ¢l. 3 dodatkového protokolu nie st ani absolutne: existuje priestor
pre ,,predpokladané obmedzenia“®® a ¢lenskym $tatom treba v tejto oblasti poskytnut’ iroku
mieru volnej uvahy. Pri skimani stuladu s ¢l. 3 dodatkového protokolu sa ESLP zameral
predovSetkym na dve kritérid: ¢i doslo k svojvoli alebo disproporcionalite a ¢i obmedzenie
zasahovalo do slobodného vyjadrovania nazoru Pudi.®*

58 Bowman proti Spojenému kralovstvu, staznost’ &. 24839/94 (ESLP, 19. februara 1998); Orlovskaya Iskra proti
Rusku, st'aznost’ ¢. 42911/08 (ESLP, 21. februara 2017). Pocas eurdpskych volieb v roku 2019 povolil Facebook
politické reklamy pre Europsky parlament v celej EU: <https://www.politico.eu/article/facebook-allows-eu-
wide-political-ads-for-european-parlament/>; <https://techcrunch.com/2019/04/26/facebook-says-its-open-to-
advertising-u-turn-for-the-eu-elections-enabling-cross-border-campaigns/?renderMode=iel 1>.

% Dink proti Turecku, staznost’ &. 2668/07, 6102/08, 30079/08, 7072/09 a 7124/09 (ESLP, 14. septembra 2010).
%0 Bowman proti Spojenému kralovstvu, staznost’ &. 24839/94 (ESLP, 19. februdra 1998); Orlovskaya Iskra proti
Rusku, staznost’ ¢. 42911/08 (ESLCP, 21. februara 2017).

61 Salov proti Ukrajine, staznost’ &. 655118/01 (ESLP, 6. septembra 2005).

2 Animal Defenders International proti Spojenému kralovstvu, staznost’ &. 48876/08 (ESLP, 2013).

63 Clanok 3 nie je obmedzeny konkrétnym zoznamom ,,legitimnych cielov*, ako su tie vymenované v ¢l. 8 az 11
EDLP, a ESLP neuplatiuje tradicné testy ,,nevyhnutnosti alebo ,,nalichavej spolocenskej potreby®, ktoré sa
pouzivaju v kontexte ¢l. 8 az 11 EDLP.

64 Mathieu-Mohin a Clerfayt proti Belgicku; Zdanoka proti Loty3sku.

16


https://www.politico.eu/article/facebook-allows-eu-wide-political-ads-for-european-parlament/
https://www.politico.eu/article/facebook-allows-eu-wide-political-ads-for-european-parlament/

54. Europsky sud pre I'udské prava uznal pravo fyzickych osdb na pristup na internet, pretoze
vo svojom rozsudku proti hromadnému blokovaniu online obsahu uviedol, ze ,,internet sa v
sucasnosti stal jednym z hlavnych spésobov uplatiovania prava na slobodu prejavu
a informdcii, pretoze poskytuje zdakladné ndstroje ucasti na aktivitach a diskusidach tykajucich
sa politickych otizok a otdzok vseobecného zdujmu .5 Uvadza sa v fiom, Zze ¢l. 10 EDLP
zarucuje slobodu prejavu, prijimania a Sirenia informdcii a myslienok bez ohl'adu na hranice.
Blokovanie pristupu na webové stranky hostitel'a a webové stranky tretich strdn okrem
webovych stranok, ktorych sa tyka konanie, sposobuje, ze mnohé informacie st nepristupné,
atym sa obmedzuju prava pouzivatelov internetu. Eurdpsky sud pre l'udské prava d’alej
objasnil, ze obmedzenie pristupu k zdroju informécii je zlucitelné s dohovorom iba vtedy, ak
existuje prisny pravny ramec, ktory poskytuje zaruku stidneho preskiimania s cielom zabranit’
moznému zneuzivaniu.

55. Eurépsky sud pre T'udské prava navyse uznal, ze «vzhladom na dolezitu ulohu, ktoru
internet zohrdva pri zlepsovani pristupu verejnosti k spravodajstvu a ulahcovani Sirenia
informacii (pozri Delfi AS proti Estonsku [GC], ods. 133, 2015), funkciu bloggerov a
pouzivatelov socidalnych médii mozno v suvislosti s ochranou ¢l. 10 prirovnat k ,,verejnému
straznemu psovi“».%® Tato ochrana sa modZe rozsirit na pristup k (verejne pristupnym)
informaciam, ak slizia na uplatiiovanie prava na slobodu prejavu: informacie, ku ktorym sa
pozaduje pristup, musia spiiat’ test verejného zaujmu. Ako vsak uz bolo uvedené, ¢l. 10
EDLP nezarucuje neobmedzenu slobodu prejavu; obmedzenia mozu byt povolené napriklad s
cielom ochrany prava na sukromny zivot (¢l. 8 EDLP), ak s pouzité prostriedky primerané
sledovanému ciel’u.

56. Zakladné principy tykajuce sa volieb su dalej vyjadrené v Kodexe dobrej praxe
vo volebnych veciach, ktory prijala Benatska komisia v roku 2002.%” Okrem iného zahttaju:

e rovnost’ prilezitosti pre strany a kandidatov;

e neutralny pristup Statnych orgénov, pokial' ide o volebnu kampan, medialne krytie
a verejné financovanie stran a kandidatov;

e rovnost prilezitosti mdze byt skor proporciondlna nez striktnd, a plati najmi
pre ,,vysielanie v radiu a televizii*;

e vsulade so slobodou prejavu by zédkonné ustanovenia mali s ohladom na volebnu
kampan zaistitt minimalny pristup k audiovizudlnym médiam v sikromnom
vlastnictve a reklame pre vSetkych kandidatov vo vol'bach;

e financovanie kampane musi byt transparentné;

e rovnost prileZitosti moze viest k obmedzeniu vydavkov politickych stran, najma
na reklamu.

5 Ahmet Yildirim proti Turecku, staznost’ & 3111/10 (ESLP, 18. december 2012). Pozri tiez Cengiz a d’alsi
proti Turecku, staznost’ ¢. 48226/10 a 14027/11 (ESLCP, 1. decembra 2015).

% Magyar Helsinki Bizottsag proti Madarsku, staznost’ ¢. 18030/11 (ESLP, 8. novembra 2016). Pozri tiez
Animal Defenders International proti Spojenému kralovstvu, staznost’ ¢. 48876/08 (ECHR, 2013).

¢ CDL-AD(2002)023rev-cor. Pozri tiez Spoloéné usmernenia pre prevenciu pred zneuZivanim
administrativnych zdrojov a reakciu nan pocas volebnych procesov (CDL-AD(2016)004), ktoré opitovne
potvrdzuju principy neutrality a rovnosti prilezitosti tykajice sa pristupu k verejnopravnym médiam.
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57. Pouzivanie metod elektronického hlasovania sposobuje konkrétne problémy so zretelom
na zékladné volebné principy. Rada Eurdpy je nad’alej jedinou organizaciou, ktord stanovila
medzivladne Standardy v oblasti elektronického hlasovania. Odporucanie Vyboru ministrov
Rec(2004)11, ktoré sa pouziva vo vnutroStatnej judikatire aj neclenskych Statoch, aje
vyuzivané aj inymi relevantnymi medzinadrodnymi aktérmi, bolo nedavno aktualizované: nové
odporucanie — ktoré pozostava z odporacania CM/Rec(2017)5 o Standardoch pre elektronické
hlasovanie, usmerneni k implementacii ustanoveni odporucani s konkrétnymi poziadavkami a
dévodovej spravy — bolo navrhnuté ako vylepsenie dokumentu Rec(2004)11 a zaobera sa
najdodlezitejSou castou volebnej technologie, konkrétne elektronickym hlasovanim, teda
pouzitim elektronickych prostriedkov na odovzdanie a sc¢itanie hlasov. Do tejto kategorie
patria systémy, ako su hlasovacie zariadenia s priamym zaznamom elektroniky (DRE),
hlasovacie listky, digitalne perd a internetové hlasovacie systémy. Cielom odportcania je
zabezpecit, aby elektronické hlasovanie zarucovalo vSeobecné, rovnaké, slobodné a tajné
volebné pravo, a obsahuje ustanovenia o organizaénych poziadavkach, zodpovednosti,
spol’ahlivosti a zabezpeceni systému.

58. V tejto suvislosti sa upriamuje pozornost’ aj na prislusné dokumenty Benatskej komisie.
Kodex dobrej praxe vo volebnych veciach jasne uvadza, Ze ,, elektronické hlasovanie by sa
malo pouzivat' iba vtedy, ak je bezpecné a spolahlivé; voli¢i by predovsetkym mali mat
moznost ziskat' potvrdenie svojich hlasov a v pripade potreby ich opravit, pricom sa musi

reSpektovat tajné volebné pravo; systém musi byt transparentny “.%

2. Financovanie volebnych kampani

59. Existuje mnozstvo spolo¢ne dohodnutych Standardov pre boj s korupciou pri financovani
politickych strdn a volebnych kampani (ktoré sa odporcaji uplatiiovat’ aj na subjekty
suvisiace s politickymi stranami, ako st politické nadacie). Boli stanovené v odporucani
Parlamentného zhromazdenia 1516(2001) o financovani politickych stran a nasledne
v odport¢ani Vyboru ministrov Rec(2003)4 o spolo¢nych pravidlach boja proti korupcii
pri financovani politickych stran a volebnych kampani. Standardy, ktoré sa maji uplatiiovat’,
zahfiaju (a.) poziadavky na primeranu rovnovahu medzi verejnym a sukromnym
financovanim politickych stran; (b.) pouzivanie spravodlivych kritérii na rozdelovanie
Statnych prispevkov stranam; (c.) zavedenie prisnych pravidiel tykajacich sa stikromného
darcovstva vrdtane zdakazu alebo obmedzenia prispevkov od zahraniénych darcov,
nabozenskych organizécii a obmedzenie korporacii a anonymnych darov; (d.) obmedzenia
vydavkov stran spojenych s volebnymi kampanami; (e.) ustanovenia o transparentnosti darov
a vydavkov politickych stran; a (f.) zriadenie nezavislého orgdanu a zmysluplnych sankcii
pre tych, ktori poruSuju pravidla.

9

60. Podobne v usmerneniach k regulacii politickych stran®® Benatska komisia a

OBSE/ODIHR stanovili, ze regulacia volebnych kampani by mala

8 Kodex dobrej praxe vo volebnych zaleZitostiach, CDL-AD(2002)023rev-cor, oddiel 1.3.2.1V.; pozri aj odseky
42 — 44 dovodovej spravy. Pozri tiez Spravu Benatskej komisie o kompatibilite hlasovania na dialku a
elektronického hlasovania so standardmi Rady Europy, CDL-AD(2004)12.

% CDL-AD(2010)024, s. 35, ods. 159.
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e predchadzat’ nevhodnému vplyvu (a zaistit’ nezavislost’ stran) na politické rozhodnutia
prostrednictvom penaznych darov;

e zaistit’ transparentnost’ vydavkov politickych stran a

e zaistit, aby vSetky politické strany mali moznost’ sutazit’ v stilade s principom rovnosti
prilezitosti.

61. Aby sa dosiahli tieto ciele, ,, hlavnymi sposobmi, akymi je regulovana komunikdacia
kampane, su volebné zakony vratane obmedzeni vydavkov a kontrol financovania kampane;
dotacie na kampanovu komunikdciu, moratoria pred hlasovanim; regulacie médii, najmd
licencie na vysielania; pravidiel politickej reklamy vratane nestrannosti, dotacii a volného

vysielacieho casu; a samoreguldcie a novindrskej etiky .’

62. Stanovili sa prisne Standardy s ciel'om ,, chranit integritu volieb, zaistit, aby boli slobodné
a spravodlivé a aby sa zabranilo ich zneuZitiu pre zdujmy tizkej skupiny ludi“."' Legislativne
opatrenia prijaté ¢lenskymi $tdtmi a nariadenia vSak boli implementované so zameranim
na vol'by usporiadané offline.”> Preto sa ich pouZitelnost a G¢innost’ v ¢asoch digitalne;
politickej reklamy ukazala byt vyrazne obmedzena. Ako uz bolo spomenuté, v poslednych
rokoch museli politicki €initelia, vlady a obcianska spolo¢nost’ €elit’ problému presadzovania
sucasnych predpisov na internete, pricom uplatnitelnost’ existujicej pravnej Gpravy volebnej
kampane nie je vynimkou.

63. Legislativne limity financovania kampane boli spochybnené novymi formami digitdlnej
reklamy, ktoré su vo svojej podstate menej transparentné ako ich analdgovi predchodcovia,
¢im podkopavaju existujiice definicie a obmedzenia zaloZené na konkrétnych typoch médii.
ZabezpecCenie proti korupcii zaloZené na metddach vypoctu vydavkov a kategoriach
nahlasovania vydavkov na tradicnych medidlnych kanaloch stratilo svoj vyznam, pretoze
politické kampane sa presunuli na internet. Vysledkom je, ze aj absolutne limity vydavkov
na vysielanie nadobudaji Coraz mensi vyznam, zatial o nariadenia o transparentnosti
zamerané na informovanie ob¢anov o sumach a metodach financovania kampane v digitdlnom
svete, ktory nepozna hranice, st tazké, ak nie dokonca nemozné. 7

3. Politicky prejav a medializacia volebnych kampani

64. Aj ked je ,,sloboda prejavu hybnou silou demokracie®, vSetky pravne systémy maja
v sucasnosti stanovené pravidla financovania politickej kampane, limity a povinnost
transparentnosti. V individualnej sfére sa moze stat’, ze si prejav zasluzi ochranu bez ohl'adu
na obsah, ale to sa nevztahuje na kampan. Prevaznéd vicSina, ak nie dokonca vSetky ustavné
systémy stanovuju limity slobody prejavu pocas volebnej kampane: napriklad obdobie
moratdria, ochrannd zdéna vo volebnych miestnostiach (cordon sanitaire), pravidla
financovania kampane a povinnost’ transparentnosti. VSetky obmedzenia kampane, dokonca
aj tie, ktoré podporuju transparentnost’, treba v prvom rade chéapat’ ako zasah, ktory musi byt

70 Volebna stiidia Rady Eurdpy 2017, s. 9.

"1 Volebna §tidia Rady Eurépy 2017, 's. 9.

2V tejto stvislosti je pri zmene rozsahu financovania volebnych kampani oraz ddleZitejSie vyuZivanie kampani
hromadného financovania (crowd funding), najma prostrednictvom internetu.

3 Volebna $tidia Rady Eurépy 2017, s. 20 — 21.
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v europskych systémoch odovodneny testom nevyhnutnosti a proporcionality. Pravna tuprava
zverejiiovania politickej reklamy sa zdd byt pravne mozna a moéze mat’ formu a) regulécie
transparentnosti, a nie obsahu, b) reguldcie politickej kampane, c¢) regulacie, ktord je
zamerana bud’ na volby alebo na prieskum verejnej mienky, alebo je prepojena
s mechanizmami financovania alebo je zamerand na identifikaciu pévodu mimo politického
prostredia. Napriek tazkostiam pri definovani urcitych pojmov je zrejmé, Ze je mozné
navrhnat rezim uplatnitelny pre tradi¢nu tlag, vysielanie alebo plagatovi reklamu. Co je viak
v digitalnej sfére publikacia a kto je vydavatel? Kedy je sprava ,reklamou®, a nie
individualnym prejavom nazoru, ktory ,,sa stdva viralnym*?

65. Eurdpsky sud pre I'udské prava jasne poukazal na zodpovednost’ Statu za predchadzanie
nerovnosti v medialnom pokryti pocas volieb’®, online aj offline, pricom vsak existuji
vyrazné rozdiely v vplyve tradiénych a novych médii.”> Teraz je vyzvou tieto rozdiely presne
definovat — zistit, ¢ uz doslo k , dostatocne zdvaznému presunu vplyvu“.® KIicovym
pre odhad tohto ,,presunu‘ je ur€it, ¢i sa ma pozitivna zodpovednost’ Statu za zabezpecenie
rovnakého kontaktu s politickymi stranami a kandiddtmi aplikovat aj na novych
sprostredkovatel’'ov informacii a aky spdsobom.

66. Standardy Rady Eurdpy a iné nastroje v tejto oblasti sa snazia poskytnit’ komunikacny
kontext veduci k uplatneniu prdva na slobodné volby. Odrazaju pozitivne zavizky Statu
na zaistenie toho, ze obcCania dostdvaji nevyhnutné a pravdivé informéacie o politickych
stranach pre podporu ich demokratického rozhodnutia volit’ svojich zastupcov.

67. Odporticanie CM/Rec(2007)1577 sa vztahuje na Siroka §kidlu médii bez ohladu
na prostriedky a technoldgie pouzivané na Sirenie ich obsahu a poskytuje usmernenia
pre bezplatné a nezavislé medidlne pokrytie politickych kampani s vys$Simi Standardmi
platnymi pre verejnopravne médid. Odporuc¢anie obsahuje niekol’ko usmerneni zameranych
na zabezpecCenie zodpovedného, presn¢ho a spravodlivého pokrytia volebnych kampani;
verejnopravne média vSak nesu osobitnii zodpovednost’ za pokrytie volieb ,,spravodlivym,
vyvazenym a nestrannym sposobom bez diskrimindcie konkrétnej politickej strany alebo
kandidata . Pokial ide o celkové prileZitosti politickych strdn a kandidatov oslovit’ volicov,
odporucanie ponechava na rozhodnuti jednotlivych cClenskych Statov, ¢i povolia platent
politicku reklamu. Ak vSak strany maji moZznost ndkupu reklamného priestoru na ucely
volebnej kampane, musia to byt schopné urobit’ za rovnakych podmienok a platobnych
sadzieb.

68. Odporucanie okrem toho stanovuje niekol’ko vSeobecnych poZiadaviek na zabezpecenie
spravodlivych a transparentnych kampani; napriklad pravo na odpoved’ alebo rovnocenné
opravné prostriedky, ktoré by mali byt k dispozicii kandidatom a/alebo politickym stranam,
aby im umoznili G¢inne reagovat na akékol'vek vyhlasenia, ktoré by mohli vyvolat’ predsudky
pocas relativne kratkeho trvania volebnych kampani. Sposoby Sirenia prieskumov verejnej

74 Komunisticka strana Ruska a ini proti Rusku, staznost’ ¢. 29400/05 (ESLP, 19. juna 2012).

75 Animal Defenders International proti Spojenému kralovstvu, staznost ¢. 48876/08 (ESLP, 22. aprila 2013).

76 Ibidem, ods. 119.

"7 Odport¢anie CM/Rec(2007)15 Vyboru ministrov ¢lenskym $tatom o opatreniach tykajicich sa medialneho
pokrytia volebnych kampani.
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mienky by mali poskytnat’ verejnosti dostatotné informdacie na posudenie hodnoty tychto
prieskumov, priCom potencialny vplyv volebnych oznamov tesne pred vol'bami je zmierneny
ustanoveniami, ktoré umoznuji clenskym Statom zvazit zakaz ich Sirenia v den
predchadzajtici hlasovaniu (,,den na premyslelnie®). Odporucanie okrem toho vysvetluje
pozZiadavky na transparentnost plateného reklamného obsahu a viastnictvo médii (tieto
poziadavky su podrobne uvedené v odporacani CM/Rec(2018)1)’8. Uz uvedené usmernenia
sa zameriavaju predovsetkym na linearne vysielacie (sikromné a verejné) média s rozSirenim
o nelinearne audiovizualne sluzby verejnopravnych médii. S posunom politickej kampane
do online socialnych médii za posledné desatrocCie sa vSak ukazuje, ze ich ucinnost’ sa
znizuje.

69. Tento posun sa odraza aj v odporucani CM/Rec(2018)1, ktoré jasne poukazuje
na potencidlne znepokojujuci vplyv, ktory méze mat’ kontrola online platformy nad tokom,
dostupnostou, vyhl'adatelnostou a pristupnostou informacii na pluralitu medii. Selektivne
vystavovanie sa medidlnym obsahom, ktoré modze viest k potencidlnej spolocenskej
fragmentacii, sa povazuje za jednu z velkych obav, naymi v ¢ase volieb. Odporacanie preto
vyzyva Staty, aby splnili svoju pozitivnu zodpovednost a vystupovali ako kone¢ny garant
mediélneho pluralizmu zabezpecenim plurality v celom rozsahu multimedialneho ekosystému.

70. Tento vyklad je posilneny odporidanim CM/Rec(2018)27°, ktoré sa zaobera ulohami
a zodpovednostou internetovych sprostredkovatelov vo vztahu k ich pouzivatelom
a ¢lenskym S§tatom, pricom nalezite zohladnuje ich rasticu moc v oblasti komunikacie
a Sirenia informdcii. Potencidlnu spoluzodpovednost’ sprostredkovatel'ov za obsah, ktory
uskladiiuja — ak nekonaju rychlo a neobmedzia pristup k obsahu alebo sluzbam hned’, ako sa
dozvedia o ich nezdkonnej povahe (v sulade so zasadami zdkonnosti, nevyhnutnosti
a proporcionality) — treba vnimat’ v tomto kontexte. Medzitym by sprostredkovatelia nemali
mat’ ziadnu v§eobecnu povinnost’ monitorovat’ obsah, ku ktorému iba poskytuju pristup alebo
ktory prenésaju alebo uskladiiuju. V tejto stivislosti sa upriamuje pozornost’ aj na odporti¢anie
CM/Rec(2016)1, ktoré vyzyva Clenské Staty, aby pri vytvdrani vnutroStatnych pravnych
ramcov zabezpecili zasadu neutrality siete s cielom zaistit’ ochranu prava na slobodu prejavu
a pristupu k informaciam a pravo na stkromie.*

71. Vybor ministrov vo svojom vyhlaseni Decl(13/02/2019)1 z 13. februara 2019%!
o manipula¢nych schopnostiach algoritmickych procesov zdoraznil , potrebu posudit
regulacné ramce suvisiace s politickou komunikdciou a volebnymi procesmi s cielom zaistit
spravodlivost' a integritu volieb offline aj online v sulade so stanovenymi zasadami.
Predovsetkym by sa malo dbat na to, aby volici mali pristup k porovnatelnym informdciam
v ramci celého politického spektra, aby si volici boli vedomi nebezpecenstva politického
redliningu, ku ktorému dochadza vtedy, ked’ sa politické kampane obmedzia na tych, ktori sa

78 Odporucanie CM/Rec(2018)1 o pluralite médii a transparentnosti vlastnictva médii.

7 Odporucanie CM/Rec(2018)2 o ulohach a zodpovednostiach internetovych sprostredkovatel'ov.

8 Odporaganie CM/Rec(2016)1 o ochrane a podpore prava na slobodu prejavu a prava na sukromny Zivot
v suvislosti so siet'ou.

81 Vyhlasenie  Decl(13/02/2019)] o  manipuladnych  schopnostiach  algoritmickych  procesov,
<https://search.coe.int/cm/pages/result_details.aspx?Objectld=090000168092dd4b>.
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daju najlahsie ovplyvnit, a aby volici boli ucinne chraneni pred nekalymi praktikami a

«

manipulaciou. “.

72. Parlamentné zhromazdenie vo svojej rezolicii 2254(2019) o slobode médii ako
podmienke demokratickych volieb®? vyzvalo ¢lenské $taty, aby implementovali G&inné
stratégie na ochranu volebného procesu pred manipuldciou s informéaciami a neprimeranou
propagandou prostrednictvom socialnych médii. Rezolucia navrhla opatrenia, akymi s vyvoj
konkrétnych regulacnych ramcov pre internetovy obsah v case volieb a zavedenie
jednoznacnej pravnej zodpovednosti spolo¢nosti socidlnych médii, ktoré zverejnuju
nezakonny obsah Skodlivy pre kandidatov — pricom sa vyhyba extrémnym opatreniam, ako je
blokovanie celych webovych stranok. Parlamentné zhromazdenie d’alej vyzvalo organizacie
v medidlnom sektore, aby vyvinuli samoregulacné ramce s profesiondlnymi a etickymi
normami na pokrytie predvolebnych kampani a internetovych sprostredkovatelov, aby
spolupracovali s ob¢ianskou spolo¢nostou a organizaciami vSetkych politickych orientacii
Specializujucich sa na overovanie obsahu, aby sa zabezpecilo, ze vSetky informacie budi
potvrdené doveryhodnym zdrojom tretej strany.

B. Pravo na sikromie a ochrana osobnych udajov

73. V¢l 8 dohovoru sa ustanovuje ochrana prava na sukromie. Na tomto zéklade ESLP
vypracoval rozsiahlu judikataru tykajucu sa ochrany osobnych udajov.®?

74. Dohovor Rady Europy o ochrane fyzickych oso6b pri automatizovanom spracovani
osobnych udajov ETS ¢. 108 z roku 1981 stanovuje zdsady a pravidla spracovania osobnych
udajov, ako aj prava fyzickych osob. Dodatkovy protokol k dohovoru z roku 2011 stanovuje
normy pre zriadenie dozornych orgénov pre ochranu osobnych udajov. Osobitnou pridanou
hodnotou tohto pravneho rdmca v porovnani so vSeobecnym nariadenim Europskej tnie
o ochrane osobnych tdajov je to, Ze je otvoreny pre ktorukol'vek krajinu na svete a umoznuje,
aby rozne pravne systémy boli ,,pod jednou strechou®, a tak harmonizovali rézne pravne
rezimy.

75. Dna 10. oktobra 2018 podpisalo 21 zmluvnych stran dohovoru novy protokol
modernizujici tento dohovor (d’alej len modernizovany dohovor). Clanok 5 modernizovaného
dohovoru posilituje zasady ochrany osobnych udajov tym, Ze vyzaduje, aby sa udaje
spracuvali spravodlivo a transparentnym spdsobom, zhromazdovali sa na explicitné,
Specifikované a legitimne ucely a nespracovavali sa spésobom nezlu€iteI'nym s tymito ucelmi,
pricom akékol'vek d’alSie spracivanie na ucely archivéicie vo verejnom zaujme vedeckého
alebo historického vyskumu alebo Statistické tucely podlieha primeranym zarukam
zlucitelnym s tymito G€elmi. Modernizovany dohovor okrem toho ustanovuje d’alSie zésady

82 Rezolucia 2254 (2019) o slobode médii ako podmienka  demokratickych  volieb,
<http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.asp?fileid=25409&lang=en>.

8 Judikatira ESLP tykajlica sa ochrany osobnych udajov, dostupna na: <https://rm.coe.int/case-law-on- data-
protection/1680766992>. Pozri aj ESLP, 2018, ,, Prirucka k clanku 8 Dohovoru o ochrane ludskych prav
a zakladnych slobéd — Pravo na reSpektovanie sukromného a rodinného zZivota®, dostupné na:
<https://www.echr.coe.int/Documents/Guide_Art 8 ENG.pdf>.

8 Tyka sa to tak mimoeurdpskych krajin (Kaboverdy, Mauricius, Mexiko, Senegal, Tunisko a Uruguaj), ako aj

eurépskych krajin (napr. Albansko, Rusko, Srbsko, Turecko, Ukrajina).
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a poziadavky, ako su zamerna ochrana osobnych udajov (protection by design), Standardné
hodnotenie vplyvu na osobné tidaje a sukromie, ako aj povinné oznamovanie porusenia
ochrany osobnych udajov prinajmenSom organom na ochranu osobnych udajov. Zavadza
dodato¢né zaruky, najmd so zretelom na vSadepritomnost informacnych technologii
pri spracovani osobnych udajov, a stanovuje nové kategérie osobnych udajov za citlivé.
Dodato¢né zaruky sa vztahuju najmi na spracovanie citlivych tdajov, ako su politické
nazory. Modernizovany dohovor obsahuje podrobnejSie ustanovenia o cezhrani¢nom toku
osobnych udajov, o dodato¢nych poziadavkach na kontrolné organy v oblasti osobnych
udajov a o mechanizme nadvézujucich opatreni.

76. Okrem toho existuje znacny pocet pravnych nastrojov Rady Eurdpy tykajucich sa ochrany
osobnych udajov v rdmci prevadzky socialnych sieti.

77. Odporucanie Vyboru ministrov ¢. R(99)5 z roku 1999 o ochrane stikromia na internete
obsahuje usmernenia na ochranu jednotlivcov v stvislosti so zberom a spracovanim osobnych
udajov vo vztahu k digitdlnym komunikacnym systémom a internetovej telekomunikacnej
siete (information highways). V odporaani CM/Rec(2010)13 z roku 2010 o ochrane
fyzickych osdb pri automatizovanom spraciivani osobnych tdajov v suvislosti s profilovanim
sa stanovuju podmienky takéhoto spracivania a uvddza sa v fiom podrobny zoznam
informadcii, ktoré je potrebné poskytnut’ dotknutym osobdm. Poznamendva, Ze nedostato¢na
transparentnost’ alebo dokonca ,,neviditeI'nost™ profilovania a nedostatocna presnost’, ktora
mobze vyplyvat' z automatického uplatiiovania vopred stanovenych pravidiel vyvodzovania,
modze predstavovat’ znacné riziko pre prava a slobody jednotlivca. Hoci to bolo spociatku
vnimané ako technika pouZivana v obchodnom a marketingovom kontexte, neddvne udalosti

ukazujl, ze profilovanie sa uplatiiuje aj vo volebnych procesoch.

78. Rezolucia ministrov spravodlivosti €. 3 z roku 2010 o ochrane osobnych udajov a sukromi
v 3. tisicro¢i MJU-30(2010)RESOL poukazuje na pravdepodobné dosledky Sirokého
vyuzivania informaénych akomunika¢nych technologii umoZilujucich pozorovanie,
uchovavanie a analyzu vac¢Siny kazdodennych l'udskych aktivit, a pokial’ sa na celom svete
ucinne nepresadzuju prisne normy ochrany tdajov, méze to u l'udi vyvolavat’ pocit, Ze st
pod dohl'adom, a narusit’ ich slobodné uplatiiovanie l'udskych prav a zdkladnych slobdd.
Rezolucia Parlamentného zhromazdenia 1843(2011) o ochrane sukromia a osobnych udajov
na internete a online médiach z roku 2011 zdo6raziiuje, Ze ochrana prava na ochranu osobnych
udajov je nevyhnutnym prvkom l'udského Zivota a humanneho fungovania demokratickej
spolocnosti a Ze jeho poruSenie ma vplyv na dostojnost’, slobodu a bezpecnost’ osoby.

79. Odportacanie Vyboru ministrov CM/Rec(2012)3 z roku 2012 o ochrane l'udskych prav
v suvislosti s vyhl'addvacimi nastrojmi uznava vyzvu, ktori predstavuje skutocnostou, ze
histéria vyhladdvania jednotlivca obsahuje stopy, ktoré moézu odhalit’ vieru, zaujmy,
presvedcenie osoby, vztahy alebo timysly a mohli by okrem iného prezradzat’ politické
nazory alebo naboZenské alebo iné presvedCenie. Vyzyva na prijatie opatreni
na presadzovanie zdsad ochrany tidajov, najmid obmedzenia ucelu, minimalizacie osobnych
udajov a obmedzeného uchovavania udajov, priCom dotknuté osoby musia byt informované
o spracovani a musia sa im poskytnut’ vSetky relevantné informacie.
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80. Odporucanie CM/Rec(2012)4 o ochrane l'udskych prav v suavislosti so sluzbami
socialnych sieti poukazuje na stile vyznamnejsiu ulohu takychto a inych sluzieb socidlnych
médii, ktoré ponukaju velké moznosti na zvySenie potencidlu ucasti jednotlivcov
na politickom, spolo¢enskom a kultirnom zivote. Odporica opatrenia na zabezpecenie
prostredia pre pouzivatel'ov socidlnych sieti, ktoré im umoznia dalSie uplatnenie ich prav
a slobdd, na zvysenie povedomia pouzivatelov o moznom ohrozeni ich lI'udskych prav a
o negativnom dopade na prava inych Tl'udi pri vyuzivani tychto sluzieb, ako aj zvysit
transparentnost’ spractivania udajov a zakazat nezakonné spracuvanie osobnych udajov. Tieto
opatrenia je mozné vykonat’ prostrednictvom spoluprace s poskytovatelmi socialnych sieti.
V odportcani sa tiez zdoraznuje, ze pouzivatelia by mali byt informovani o tom, kde sa ich
osobné udaje pouzivaju v suvislosti s profilovanim.

81. Deklaracia Vyboru ministrov z roku 2013 o rizikach pre zakladné prava vyplyvajice
z digitadlneho sledovania a inych technologii sledovania zdoraziuje, ze Clenské Staty nemaju
len negativhu povinnost’ zdrzat' sa zasahovania do ludskych prav, ale aj pozitivhu
zodpovednost’ tieto prava aktivne chrénit, o zahffia ochranu jednotlivcov pred konanim
neStatnych organizacii. VSadepritomné pouZivanie réznych zariadeni a informadcii
zhromazdenych prostrednictvom tychto zariadeni umoznuje sledovanie a dohl'ad nad 'ud'mi,
¢im sa odhalujii chulostivé a/alebo citlivé osobné informécie vratane politickych alebo
nabozenskych preferencii, ktoré je mozné zhromazd'ovat’ na poskytovanie ich podrobnych
a dovernych profilov.

82. Odportcanie Vyboru ministrov z roku 2014 CM/Rec(2014)6 predstavuje prirucku
o l'udskych pravach pre pouzivatel'ov internetu a v roku 2017 Vybor pre dohovor ETS 108
prijal usmernenia pre ochranu jednotlivcov pri spracivani osobnych udajov v oblasti Big
Data. Vybor ministrov vo svojom vyhlaseni Decl(13/02/2019)1 z 13. februdra 2019
o manipula¢nych schopnostiach algoritmickych procesov vyzval ¢lenské $taty, aby ,,zvdzili
potrebu dodatocnych ochrannych ramcov pre udaje, ktoré idu nad ramec sucasného pojmu
ochrany osobnych udajov a sukromia a zaoberali sa vyznamnym dosahom cieleného
vyuzivania udajov na spolocnost’ a na uplatiovanie ludskych prav v SirSom zmysle “.

83. Rada Eurdpy vypracovala alebo zadala vypracovanie roznych sprav a Stadii v tejto oblasti
vratane Spravy o ,,pouzivani internetu a suvisiacich sluzieb, sukromnom Zivote a ochrane
udajov: trendy a technolégie, hrozby a désledky“.® Této sprava vyzyva na potvrdenie
aochranu prdva na anonymitu na internete, reguldciu a prisne obmedzenie vytvarania
a pouzivania profilovania vo vSetkych oblastiach a na prijatie usmerneni Rady Eurdpy
o obmedzeniach, ktoré sa majl aplikovat’ na sledovanie prostrednictvom technoldgie vratane
medzinarodného obchodu s tymito technologiami.

8 Korff, 2013, na:
<http://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168067{7
4>,
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C. Ochrana pred pocita¢ovou kriminalitou

84. Dohovor Rady Eur6py o pocitacovej kriminalite ETS 185 z roku 2001 (,,Budapestiansky
dohovor*) riesi dva typy hrozieb pre volebni demokraciu.’® Po prvé, trestné &iny proti
dovernosti, hodnovernosti a dostupnosti volebnych pocitacovych udajov a systémov, ktoré
predstavuju formy pocitacovej kriminality ako nezdkonny pristup k pocitaCovym systémom
(Cl. 2), nezdkonné zachytavanie udajov (Cl. 3), zasahovanie do udajov a systémov (¢l. 4 a 5) a
iné. Po druhé, dezinformacné systémy, pri ktorych sa porusuji pravidla o ochrane osobnych
udajov, o financovani politiky, o medidlnom pokryti alebo vysielani o vol'bach, teda pravidla
na zabezpecenie slobodnych, spravodlivych a hladkych volieb.

85. Zatial’ ¢o druhy typ spravania sam osebe nepredstavuje pocitacovi kriminalitu, dokazy
o porusovani takychto pravidiel maju casto formu elektronickych dokazov. Je preto
nevyhnutné, aby S$taty poskytli svojim orgdnom cinnym v trestnom konani potrebné
pravomoci na zabezpeCenie takychto dokazov. Od zmluvnych stran Budapestianskeho
dohovoru sa vyzaduje, aby tak urobili na zéklade ¢l. 16 az 21, ktoré sa tykaji
procesnopravnych pravomoci, akymi st urychlené uchovanie ulozenych pocitacovych udajov,
prehliadka a zaistenie pocitacovych systémov a udajov, zhromazd'ovanie prevadzkovych
udajov a iné.

86. Hlavnym problémom je, ze udaje, a teda aj elektronické dokazy su nestale a Casto ich
uchovavaji poskytovatelia sluzieb v zahranicnych jurisdikciach alebo st ulozené
vo viacerych, presuvajucich sa alebo neznamych jurisdikcidch, teda ,,niekde na serveroch v
cloude %’ Priradenie titoku alebo jednoducho identifikicia pouzivatela adresy internetového
protokolu (IP) alebo vlastnika socidlnej siete alebo mailového uctu €asto nie je s primeranym
usilim moznd. To je jeden z dovodov, preo su pocitacova kriminalita a iné kybernetické
hrozby pre volebnu demokraciu stihané len zriedka.

87. Zaistila sa efektivha medzinarodna spolupraca a spolupraca s poskytovate'mi sluzieb.
Budapestiansky dohovor vo svojej sucasnej podobe obsahuje podrobné ustanovenia
o medzinarodnej spolupraci, ktoré kombinuju urychlené docasné opatrenia na zabezpecenie
udajov (napr. ¢l. 29 o wurychlenom uchovavani acl. 35 o kontaktnych miestach
prevadzkovanych 24 hodin denne, 7 dni v tyzdni) s ustanoveniami o vzdjomnej pravnej
pomoci. Tieto ustanovenia sa bezne vyuZzivaju pri vySetrovani pocitacovej kriminality.

88. Tieto vSak dostato¢ne neriesia problém cloud computingu a stivisiace problémy jurisdikcie
alebo skuto¢nost’, Ze poskytovatelia sluzieb v jednom State pontkaju svoje sluzby v mnohych
inych bez toho, aby boli pravne alebo fyzicky pritomni alebo zodpovedni v druhom State.

89. Z tohto dovodu zmluvné strany Budapestianskeho dohovoru =zacali rokovania
o0 2. dodatkovom protokole s cielom umoznit’ d’alSie alternativy posilnenej medzinarodnej

% Nasledujuce informacie st zaloZené na prispevku Alexandra Segera (vykonny tajomnik, Vybor pre dohovor o
pocitacovej kriminalite, Rada Eur6py) na 15. eurdpskej konferencii volebnych riadiacich organov, Oslo, Noérsko,
19. —20. aprila 2018.

87 Podrobné zakladné informdacie najdete v spravach, ktoré pripravila skupina Cloud Evidence Group v ramci

Vyboru pre dohovor o pocitacovej kriminalite, <https://www.coe.int/en/web/cybercrime/ceg> (posledny pristup
bol 30. septembra 2018).
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spoluprace a pristupu k tidajom na cloude. Zvazované rieSenia zahtiiaju priamu spolupracu
s poskytovatel'mi sluzieb so sidlom v inych zmluvnych S$tatoch, rozsirenie vyhladavania
na pocitace v inych jurisdikcidch za obmedzenych okolnosti alebo nidzova vzajomnt pomoc.
Ocakava sa, ze rokovania potrvaju do konca roka 2019.%8

VI. Iné medzinarodné a vnitroStatne pravne predpisy, judikatira
a iniciativy®

A. Medzinarodna aroven

90. Na urovni Organizacie Spojenych narodov bolo v Spolo¢nej deklaracii o slobode prejavu
a internetu z 1. juna 2011%° uvedené, Ze pristupy k reguldcii vyvinuté pre iné komunikaéné
prostriedky (ako su telefénne sluzby alebo vysielanie) su velmi odlisné od tych, ktoré su
potrebné pre internet, a takéto metdody musia byt pren Specidlne navrhnuté. Najnovsie
spolocné vyhlasenie z 3. marca 2017 teraz zahfiia ,faloSné spravy“ (fake news),
dezinformacie a propagandu a zdoraziiuje potrebu uprednostnit’ slobodu prejavu, pricom
uvadza, Ze zdkazy Sirenia informécii zalozenych na nejasnych a nejednoznacnych ideach
vratane  ,faloSnych sprav®® alebo ,neobjektivnych informécii“ st nezlucitelné
s medzindrodnymi normami pre obmedzenie slobody prejavu, ako je uvedené v §1 pism. a)’!,
a mali by sa zrusit’.

91. Rastice povedomie o potrebe predchadzat’ faloSnym spravam a obmedzit' ich Sirenie
najmé pocas volebnych obdobi vyvolalo iniciativy siahajuce od vyskumu, vzdelavania a
spoluprace aZ po samoregulaciu a regulacné rieSenia, a to aj na medzinarodnej urovni. NATO
zriadilo Stratcom Center of Excellence, think-tank, ktory sa zameriava na vplyv informacne;j
dominancie na internet a kybernetickd obranu. V désledku spolupriace medzi EU a NATO
v oblasti hybridnych hrozieb bolo v roku 2017 zriadené Eurdpske centrum kvality pre boj
proti hybridnym hrozbam.*?

92. Existuje niekol’ko sieti I'udi, ktori spolupracuju na overovani online informacii, napriklad
International Fact-Checking Network (IFCN) funguje ako utvar Poynterovho institatu, ktory
sa venuje zdruzovaniu overovatelov faktov na celom svete. Bol vytvoreny v roku 2015
na podporu a pozorovanie prace 64 organizacii na overovanie faktov z celého sveta.

88 Pozri <https://www.coe.int/en/web/cybercrime/t-cy-drafting-group>.

% T4to sprava neobsahuje vy&erpavajuci popis narodného materialu. Pozri tiez CDL-AD(2019)016.

% Vyhlasenie podpisané osobitnym spravodajcom OSN pre slobodu ndzoru a prejavu, predstavitelom OBSE
pre slobodu médii, osobitnym spravodajcom OAS pre slobodu prejavu a osobitnym spravodajcom ACHPR

pre slobodu prejavu a pristupu k informaciam 1. jina 2011.

91 Staty mozu obmedzit pravo na slobodu prejavu len v stlade s testom pre takéto obmedzenia podla
medzinarodného prava, konkrétne ze su ustanovené zakonom, sluzia jednému z legitimnych zdujmov uznanych
medzinarodnym pravom a st nevyhnutné a primerané chranit’ tento zdujem.

92 Pozri tiez prakticku prirucku na pouZivanie socidlnych médii pocas volieb, ktorti vypracoval Medzindrodny
institat pre demokraciu a volebni pomoc (International IDEA) v prospech volebnych riadiacich organov: Seema
Shah, ,,Guidelines for the Development of a Social Media Code of Conduct for Elections®, International IDEA,
2015. Prirucka je dostupna na: <https://www.idea.int/sites/default/files/publications/social-media-guide-for-
electoral-management-bodies.pdf>. Pozri: <https://wayback.archive-it.org/12090/3/https://ec.europa.cu/digital-
single-market/en/news/final-report-high-level-expert-group-fake-news-and-%20online-disinformation%20>.
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B. Eurdopska unia

93. V januari 2018 Europska komisia zriadila skupinu odbornikov na vysokej tirovni (HLEG),
ktora ma poskytovat’ poradenstvo v oblasti politickych iniciativ na boj proti ,,faloSnym
spravam® a dezinformaciam, ktoré sa §iria online. Vo svojej zavere¢nej sprave” HLEG
odporucila viacrozmerny pristup zalozeny na piatich pilieroch navrhnutych tak, aby:

i) sazvysila transparentnost’ sprav online;

i) podporovala sa medialna a informacna gramotnost’ v boji proti dezinformaciam,;

i) vyvinuli sa nastroje, ktoré umoznia pouzivatelom anovindrom bojovat’
s dezinformaciami;

iv) chranila sa diverzita a udrzateI'nost’ eurépskeho ekosystému spravodajskych médii a

v) podporoval sa pokracujuci vyskum o vplyve dezinformacii v Europe.

94. Na zéklade vysledkov HLEG vydala Eurépska komisia v aprili 2018 oznamenie, v ktorom
nadrtidva stratégiu Komisie na rieSenie problému dezinformacii online.®* Této stratégia
nepredpoklada regulacny zasah a jej hlavnymi smermi su: i ) vypracovanie ambiciézneho
samoregulacného kdédexu postupov vedicimi subjektmi na trhu (vratane socidlnych sieti,
inzerentov a inych subjektov z reklamného priemyslu); ii) posilnenie kapacity na overovanie
a monitorovanie dezinformacii; iii) vyuzivanie novych technoldgii (napr. umela inteligencia)
na boj proti dezinformaciam; iv) posilnenie volebnych procesov a v) podpora vzdelavania
a medidlnej gramotnosti.

95. Kddex postupov v oblasti dezinformacii bol prijaty v septembri 2018°° s cielom chranit
nadchadzajuce volI'by do organov EU. Kodex je zamerany na:

- zabezpecenie transparentnosti sponzorovaného obsahu, najma politickej reklamy, ako
aj obmedzenie moznosti zacielenia politickej reklamy a zniZenie prijmov
pre poskytovatel'ov dezinformadcii;

- umoznenie vicSej prehl'adnosti o fungovani algoritmov a overenia tretou stranou;

- ulah¢enie objavovania a pristupu pouzivatelom k réznym spravodajskym zdrojom
reprezentujiicim in€ nazory;

- zavedenie opatreni na identifikdciu a zruSenie faloSnych uctov a na rieSenie problému
automatizovanych robotov;

- umoZnenie nepretrZittho monitorovania online dezinformécii overovatelmi faktov,
vyskumnikmi a verejnymi organmi.

96. Eurdpska komisia prostrednictvom ramcového programu pre vyskum a inovécie Horizont
2020 podporila aj niekol'ko inova¢nych ¢innosti zameranych na vyvoj novych néstrojov a
sluzieb na pomoc odbornikom a obanom pri overovani online obsahu (textu, obrdzka a
videa). Eurdpska unia okrem toho vytvori nezavislu eurdpsku siet’ overovatel'ov faktov, ktori
budu vybrani z eurdpskych ¢lenov IFCN. Siet’ vyvinie pracovné metddy, zavedie najlepSie

93 Pozri: <https://wayback.archive-it.org/12090/3/https://ec.europa.cu/digital-single-market/en/news/final-report-

high-level-expert-group-fake-news-and-%20online-disinformation%20>.

% Oznamenie Komisie Eurdpskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidlnemu vyboru a
Vyboru regionov ,.RieSenie online dezinformacii: eurdpsky pristup®, COM(2018)236 v konetnom zneni.
Dostupné na: <https://eur-lex.europa.cu/legal-content/EN/TXT/?uri=CELEX%3A52018DC0236>.
%5 Dostupné na: <https://ec.europa.cu/digital-single-market/en/news/code-practice-disinformation>.
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.....

potrebné online néstroje, bezpecnu eurdpsku online platformu pre dezinformacie, aby jej
pomohla dosiahnut’ stanoveny ciel’. Prostrednictvom néstroja Connect Europe Facility (CEF)
Komisia podpori aj zavedenie eurdpskej platformy pre dezinformdicie s cielom zvysit
kapacitu na odhalovanie a analyzu dezinformac¢nych kampani v celej Europe.

97. V septembri 2018 vydala Eurdpska komisia konkrétne odporucania s cielom chranit’
europske demokratické procesy pred manipulaciou zo strany tretich krajin alebo sukromnych
zdujmov a navrhla nové pravidla pre siete volebnej spoluprace, online transparentnost,
ochranu pred kybernetickymi incidentmi a kroky na boj proti dezinforma¢nym kampaniam
v kontexte volieb do Europskeho parlamentu.”® V decembri 2018 bol prijaty Akény plan boja
proti dezinforméacidm®’, ktory je zamerany na budovanie kapacit a posilnenie spoluprice
medzi ¢lenskymi §tatmi a institciami EU na proaktivne rieSenie hrozieb, ktoré dezinformécie
predstavuju. Pozornost’ sa upriamuje aj na stanovisko Europskeho dozorné¢ho uradnika
pre ochranu tdajov z marca 2018 o online manipulécii a osobnych udajoch®®, v ktorom sa
odportca, aby sa dotiahli a presadzovali pravidld ochrany udajov, aby sa regulacné organy
zamerali na kolektivnu diagnostiku problému a spolupracovali naprie¢ sektormi, aby sa
podporovala samoreguldcia a kddexy spravania a aby jednotlivei boli opravneni uplatiiovat
svoje prava vratane kolektivneho konania.

98. Medzi uZ existujucimi nariadeniami EU sa v sutasnom kontexte javia ako obzvlast
dolezité tieto:

- Vseobecné nariadenie o ochrane udajov (GDPR)®, ktoré je priamo uplatnitelné v celej
EU od 25. méja 2018. Jeho ustanovenia st povinné a poskytujt jednotlivcom mnohé
prava vratane prav na transparentn komunikéciu, vymazanie (pravo byt zabudnuty)
a prenosnost’ udajov (t. j. prenos od jedného prevadzkovatela tidajov k druhému).
Nariadenie ustanovuje vSeobecny zékaz spractivania osobnych udajov ,, odhalujucich
rasovy alebo etnicky povod, politické ndzory, ndbozenské alebo filozofické
presvedcenie, pripadne clenstvo v odborovych organizdaciach a spracuvanie
genetickych udajov, biometrickych udajov na ucely jednoznacnej identifikacie fyzickej
osoby, udaje o zdravi alebo udaje tykajuce sa sexualneho zivota alebo sexualnej
orientdcie fyzickej osoby* s niektorymi vynimkami, najmid ak ,je spracovanie
nevyhnutné z dévodov zdavazného verejného zdaujmu, na zdklade prava Unie alebo
Clenského Statu, ktoré je primerané sledovanému cielu, respektuje podstatu prava
na ochranu udajov a ustanovuje vhodné a konkrétne opatrenia na ochranu zakladnych
prav a zaujmov dotknutej osoby“. Prava stanovené GDPR moézu vykonavat a

% Oznamenie Komisie Eurdpskemu parlamentu, Rade, Eurépskemu hospodirskemu a socidlnemu vyboru a
Vyboru regionov ,ZabezpeCenie slobodnych a spravodlivych volieb do Eurépskeho parlamentu®,
COM(2018)637 \% kone¢nom zneni. Dostupné na: <https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:52018DC0637>.

97 Pozri <https://ec.europa.eu/digital-single-market/en/news/europe-protects-eu-steps-action-against-
disinformation>.

%8 Dostupné na: <https://edps.europa.eu/sites/edp/files/publication/18-03-19 online_manipulation_en.pdf>.
99

Dostupné na: <https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=SK>.
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presadzovat’ nielen jednotlivci, ale aj organizacie konajice v mene jednotlivcov.
Na vyplnenie medzery v ochrane pred neadekvatnym spracuvanim osobnych udajov
mimo Europskej unie GDPR rozsiruje pravnu ochranu na spracuvanie osobnych
tdajov dotknutych oséb Unie ,, bez ohladu na to, kde sa spraciivanie uskutociiuje*.
Kvoli tomu sa vztahuje aj na subjekty zriadené mimo EU, ak ponukaji tovar alebo
sluzby jednotlivcom v Unii alebo ak sleduju ich online spravanie. Nariadenie
stanovuje prisne pravidld pre prenos udajov mimo Eurdpskej unie; spracovatelia
udajov musia viest’ zdznamy o vSetkych spracovatel'skych ¢innostiach. St zodpovedni
za prijatie vSetkych potrebnych opatreni, ktoré zarucia, ze osobné udaje budu
spracované zakonnym, spravodlivym a transparentnym spdsobom. Nariadenie GDPR
tak ma potencidl zabranit' neopravnenému spracovaniu osobnych udajov na volebné
tcely, ako v pripade Cambridge Analytica.!®

- Nariadenie (EU) 2015/2120, ktorym sa ustanovuja opatrenia tykajiice sa pristupu

k otvorenému internetu'®!

platné od 30. aprila 2016, vytvara pre koncovych
pouzivatelov v EU individuidlne a vymahatelné pravo na pristup a Sirenie
internetového obsahu a sluzieb podla vlastného vyberu a zakotvuje princip
nediskrimina¢ného riadenia internetového prenosu. Presadzovanie pravidiel
otvoreného internetu v ramci EU je tilohou narodnych regulaénych organov, ktoré by
mali reSpektovat’ usmernenia prijaté Organom eurdpskych turadov pre reguldciu
elektronickych komunikacii (BEREC) v roku 2016. Internetovym poskytovatel'om
sluzieb teda neprislucha rozhodovat’ o uspechu alebo zlyhani distribuovanych sluzieb
a obsahu. Pravidla zakotvuju v prave EU zasadu neutrality siete a snaZia sa zabranit
blokovaniu, obmedzovaniu alebo diskriminacii online obsahu, aplikicii a sluzieb.'*

- Smernica Eurépskeho parlamentu a Rady 2000/31/EC!® obsahuje vynimky
zo zodpovednosti dostupné pre urCitych poskytovatel'ov online sluzieb vratane
poskytovatel'ov ,,hostingovych® sluzieb pod podmienkou, Ze hned’ ako sa o nich
dozvedia, urychlene odstrania alebo znemoZznia pristup k nezdkonnym informaciam,
ktoré uchovéavaju. V tejto suvislosti treba poznamenat, ze Eurdpska komisia
vo viacerych nedavnych tlacovych spravach zdoraznila potrebu, aby online platformy
konali zodpovednejSie a zintenzivnili celoeuropske samoregulacné usilie
na odstranenie nezakonného obsahu; 1. marca 2018 prijala odporti¢anie o opatreniach
na i¢inny boj proti nezdkonnému online obsahu!®, ktoré je zamerané na ¢lenské $taty
a poskytovatelov hostingovych sluzieb a ktorého cielom je zvysit transparentnost
a presnost’ mechanizmov oznamovania a konania.

C. Priklady na narodnej urovni

99. Viacer¢ Staty nedavno prijali alebo planuju prijat’ legislativu, ktora reguluje online obsah
a odporuje politicky nabitym dezinformacidm pocas volieb. Nemecko konalo ako

100 Informdcie o  implementicii GDPR v  rdznych eurdpskych  krajindich  ndjdete  na:

<https://www.gdprtoday.org/edpr-loopholes-facilitate-data-exploitation-by-political-parties/>.

101 Dostupné na: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32015R2120>.
102

Dostupné na: <https://ec.europa.cu/digital-single-market/en/open-internet-net-neutrality>.
103 Dostupné na: <https://eur-lex.europa.cu/legal-content/SK/ALL/?uri=celex%3A32000L0031>.
104 Dostupné na: <https://eur-lex.europa.cu/legal-content/EN/ALL/?uri=CELEX%3A32018H0334>.
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prvé!%a zaviazalo internetovych sprostredkovatel'ov (ako st Facebook, Instagram, Twitter
alebo YouTube), aby na zéklade st'aznosti bezodkladne odstranili akykol'vek obsah, ktory
trestny kodex oznacCuje za nezékonny; zjavne nezdkonny obsah musi byt zablokovany
a vymazany do 24 hodin. Trestné ¢iny siahaji od nendvistnych prejavov a ohovarania az
po ohrozenie ustavného poriadku alebo narodnej bezpecnosti a pod., ktoré mézu mat’ priamy
vplyv na verejni diskusiu a ndzor najmé v Case volieb (zakon je vSeobecny, neupravuje
osobitne volebni kampaii). Zakon o presadzovani prava na sieti, ktory nadobudol u¢innost’
zaciatkom roka 2018, upravuje pokuty az do vysky 50 miliénov eur, ktoré mozno uplatnit’ aj
v pripade, ze trestny ¢in nebol spachany v Nemecku.

100. Francuzsky parlament v novembri 2018 prijal zdkon na boj proti manipulacii
s informaciami'® pocas volebného obdobia, ktorého cielom je identifikovat a zastavit
umyselne nepravdivé alebo zavadzajuce skutoCnosti na online platforme v obdobi troch
mesiacov pred volbami. Podl'a nového zékona musia byt platformy transparentné: musia
poskytnut’ jasné, spravne a transparentné informacie o svojej vlastnej identite a kvalite alebo
identite a kvalite tretej strany, ktora sponzoruje ich obsah; musia tiez zverejnit’ sumu, ktoru
dostali vymenou za sponzorovanie obsahu. Prokurator, kazdd osoba, ktord ma zaujem
na predloZeni veci sudcovi na zaklade naliehavosti, ako aj politické strany alebo kandidati
modzu namietat’ Gdaj, ktory sa zd4 byt zdmerne nespradvnym alebo zavadzajucim a je umelo
a rozsiahle rozSirovany online; pojem umelého a rozsiahleho rozsirovania bude zachytnym
bodom pre nepravdivé informéacie. Sudca je povinny rozhodnut’ o pripade tohto charakteru
do 48 hodin, ma pravo blokovat zverejnenie a prinatit’ platformu zastavit’ tito kampan.
Technicki sprostredkovatelia, ktorymi st osoby pontkajuce pristup ku komunikacnym
sluzbam, musia bezodkladne odstranit’ akykol'vek nezdkonny obsah, na ktory boli
upozorneni, a zaviest' 'ahko dostupny a viditeI'ny mechanizmus, prostrednictvom ktorého
ich budu osoby informovat’ o akykol'vek faloSnych spravach. Franctuzsky urad pre regulaciu
vysielania m4 okrem toho pravo odmietnut’ podpisat’ dohovor s tretou krajinou, ak by
aktivity tejto krajiny mohli vazne ohrozit' Zivot naroda Sirenim faloSnych sprav alebo

porusovanim plurality nazorovych pradov.!?’

101. Rusko'®, Singapur'® aFilipiny pri zvazovani alebo prijimani legislativy

105 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz —
NetzDG) — Network Enforcement Act, <https://germanlawarchive.iuscomp.org/?p=1245>.

6 Loi n° 2018 1202  relative a la lutte  contre la manipulation  de
I’information, <https://www.legifrance.gouv.fr/loda/id/JORFTEXT000037847559/>.

107 Francuzsky zakon bol predmetom ostrej kritiky, pozri napr. <https://www.euronews.com/2018/11/22/france-

passes-controversial-fake-news-law>. V pripade Nemecka pozri o. i. <https://www.dw.com/en/germany-

implements-new-internet-hate-speech-crackdown/a-41991590> a
<https://www.economist.com/europe/2018/01/13/germany-is-silencing-hate-speech-but-cannot-define-it>.
108 Federalny zakon o informaciach, informaénych technoldgiach a ochrane informécii (z 27. jila 2006, ¢. 149-

FZ) bol prijaty 18. marca 2019. Postihuje Sirenie ,, nespolahlivych spolocensky délezitych informdcii®, ktoré
moézu ohrozit zivoty a verejnost. Tento zdkon umoziluje zablokovat webova stranku obsahujucu takéto
informacie. V ten isty deii bol prijaty federalny zakon ¢&. 30-FZ (,,zdkon o nerespektovani®), ktorym sa
k federalnemu zékonu o informaciach, informacnych technologiach a ochrane informacii (z 27. jula 2006,
¢. 149-FZ) pridal ¢lanok 15-1-1. Postihuje prejav, ktory ,,prejavuje neiictu k spolocnosti, Statu, oficialnym
a ktory je vyjadreny ,, obscénnou formou*. Zakon o spravnych

.6

Statnym symbolom... a organom Statnej moci
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na odstranenie ,,nezakonného* online obsahu priamo oznacili nemecky zakon za pozitivny
priklad.!!?

102. Britska volebna komisia vyzvala na zvySenie transparentnosti pre voli¢ov v suvislosti
s praxou digitadlnych volebnych kampani. Vydala odporac¢ania pre zodpovednost’ digitalnych
kampani, vydaje za digitdlne kampane, transparentnost’ platieb za digitdlne kampane
a vynucovanie tychto pravidiel.!!!

103. Zakon o &estnych reklamach, ktory bol predlozeny v Kongrese!'? USA v oktdbri 2017,
predstavil pravidla zverejiiovania a vylic¢enia zodpovednosti pre politicka reklamu online.
Zatial' ¢o televizia a radio su uz dadvno povinné zverejiiovat kupujucich a obsah vsetkych
nakupov reklamy na ich staniciach, internetové spoloc¢nosti tito povinnost’ nemaju. Zakon
o Cestnych reklamach by nariadil, aby internetové spolo¢nosti zverejnili identitu a obsah
reklamy vztahujice sa na volby akampane. Konkrétne, doslo by k tomu na zéklade
novelizécie desatroCia starého existujuceho zdkona o financovani kampane zroku 1971
pridanim frazy ,,platend internetova alebo platena digitdlna komunikécia®“ do zoznamu
médii, ktoré podliehaji zdkonu. Od kazdej webovej stranky, ktora ma aspont 50 miliénov
navstevnikov za mesiac (vratane Facebook, Google a Twitter), by sa vyZadovalo, aby viedla
verejny zoznam vsetkych organizacii a 0sob, ktoré minuli najmenej 500 doldrov na reklamu
spojent s vol'bami. Vynimka sa udel'uje pre ,,spravodajstvo, komentére a editoridly®, aby sa
zabezpecilo, ze poziadavky nebudu zatazovat’ legitimne spravodajské reportdze a nazorové
Clanky.

104. V niektorych krajinach boli vytvorené alebo sa kreuju Specializované jednotky na boj
so Sirenim nepravdivych informacii, napriklad:

a) Spojené kralovstvo planuje zriadit’ ndrodnli bezpecnostni komunikacnli jednotku
na boj proti dezinforma¢nym ,,faloSnym spravam®;

b) v Ceskej republike je Centrum proti terorizmu ahybridnym hrozbam (sucast
ministerstva vnutra) Specializovanou analytickou a komunika¢nou jednotkou, ktora
monitoruje hrozby priamo suvisiace s vnutroStatnou bezpecnost'ou, ¢o zahfna Siroké
spektrum hrozieb a potencidlnych incidentov stvisiacich s terorizmom, Utokmi na
citlivé ciele, bezpeCnostnymi aspektmi migracie, extrémizmom, verejnymi
zhromaZdeniami, poruSenim verejného poriadku a r6znymi trestnymi ¢inmi, alebo aj
dezinforma¢nymi kampanami spojenymi s vnitornou bezpe¢nostou. Vypracuva aj

deliktoch bol novelizovany s cielom zaviest pokuty za publikacie obsahujlce ,, 0bscénnu neuctu* a ,,falosné
spravy .

109 Pozri: <https://techcrunch.com/2019/05/09/singapore-fake-news-

law/?renderMode=iel | &guccounter=1&guce_referrer us=aHROcHM6Ly90ZWNoY3J1bmNoLmNvbS8yMDE
5LzA1LzASL3NpbmdhcGI9yZSImYWtILWS51d3MtbGF3L w&guce_referrer_cs=oKT9smcHtaNhdWGcUSVGv
g https://mediawrites.law/fake-news-law-passed-in-singapore-protection-from-online-falsehoods-and-
manipulation- act/>.

110 Pozri <https://www.hrw.org/news/2018/02/14/germany-flawed-social-media-law>.
i

Pozri <https://www.electoralcommission.org.uk/sites/default/files/pdf file/Digital-campaigning-improving-
transparency-for-voters.pdf>.
12 <https://www.congress.gov/bill/1 1 5th-congress/senate-bill/1989/text>
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navrhy na vecné a legislativne rieSenia, ktoré aj zavadza tam, kde je to mozné, a Siri
informdcie a osvetu o danej problematike medzi laickou a odbornou verejnost’ou.

105. V Brazilii sa podporuje spolupraca medzi volebnymi orgdnmi, akademikmi
a odbornikmi z praxe scielom zistit skuto¢ny vplyv aGinnost’ prijatych opatreni
prostrednictvom Poradného zboru pre internet a volby, ktory radi volebnému stidu. Panama
a Mexiko!!3 su prikladmi krajin, v ktorych operatori a platformy spolupracuju s volebnymi
organmi s ciel'om identifikovat’ hrozby a §irit’ oficidlne informacie.

4 tzv. fact-checking, sa rozvija vo viacerych krajinach'!®

a v niektorych znich boli vytvorené siete overovatelov faktov; zaujimavym prikladom je
., #Verificadol8 “ skupina novinarov, zastupcov obcianskej spolo¢nosti a akademikov, ktori sa
snazili o odhalenie virdlnych dezinformécii, overovanie tvrdeni politikov a boj
s nepravdivymi informaciami pre federalny volebny proces v roku 2018 v Mexiku. Aj
Spanielsko pocas poslednych volieb zriadilo osobitni1 jednotku na overovanie faktov.''

106. Overovanie faktov'!

VII. Elektronické vyzvy pre demokraciu a Pudské prava

107. Uskuto¢nenie demokratickych volieb (teda samotnd existencia demokracie) nie je mozné
bez respektovania l'udskych prav, najmi slobody prejavu atlade aslobody zdruzovania
a zhromazd'ovania na politické ucely vratane politickych stran. ReSpektovanie tychto slobdd
je absolutne nevyhnutné najmi pocas volebnej kampane. Obmedzenie tychto zikladnych
slobod musi byt vstlade sEurépskym dohovorom o ochrane Tludskych prav
a vo vSeobecnosti s poziadavkou, aby mali zdkonny zéklad, boli vo vSeobecnom zaujme
a reSpektovali princip proporcionality. Pravne predpisy by mali ustanovit’ jasné pravidla
pre vyvazenie konkurujucich prav, ktoré by mali byt’ i€¢inne implementované prostrednictvom
volebného a vSeobecného sudneho mechanizmu.

108. Pouzivanie digitalnych technoldgii ovplyviiuje niekol’ko osobitnych predstav
o demokracii. Po prvé, nové informacné technologie, napriklad elektronické hlasovanie
a vytvaranie a aktualizacia voli¢skych registrov, maju vplyv na volebnu demokraciu, ktora sa
chape ako inStitucionalne Cinnosti a infrastruktura, ktoré umoznuju konanie volieb a st
vSeobecne zndme v kontexte internetu ako ,,e-government”. Po druhé, internet anové
informacné technoldgie maju potencial priniest’ va¢siu transparentnost’ a zodpovednost, ako
aj SirSie a vykonnejSie formy politickej participacie, ¢im sa roz8iri dosah ,,verejnej sféry*;
v tom zmysle maja vplyv na deliberativnu demokraciu, ktora sa uvadza v suvislosti s ucast'ou
jednotlivcov na otvorenej diskusii vo viere, Ze to povedie k lepSim rozhodnutiam v otdzkach

13 INE (Instituto Nacional Electoral) z Mexika poc¢as pripravy volieb v roku 2018 uzavrelo dohody o spolupraci

s Facebookom, Twitterom a Google; pozri INE, Democracia en riesgo, Elecciones en tiempos de
desinformacion, Estrategia a acciones implementadas para enfrentar la desinformacion deliberada en las
elecciones mexicanas de 2018.

114 Cf. Lazer et al., 2018.

115 Pozri napr. dodatok k sprave Rady Eurdpy o informa¢nom zmétku za rok 2017, v ktorej st uvedené eurdpske
iniciativy na overovanie a odhalovanie faktov. Pozri tiez <https://reporterslab.org/fact-checking/>.

116 <https://elpais.com/politica/2019/03/10/actualidad/1552243571_703630.htmI>
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spolo¢ného zaujmu.!'’Napokon, v rozsahu, akom tieto technologie podporuju proces,
v ktorom sa velké dezorganizované skupiny ludi organizuju a konaji s cielom rieSit
Specifické socialne, ekonomické alebo politické otazky, moézu ovplyvnit' tzv. ,, kontrolujicu
demokraciu* (monitory democracy) definovani ako ,,verejnd zodpovednost a verejna
kontrola 0sob s rozhodovacou pravomocou subjektmi, ktoré posobia v oblasti Statnych alebo
medzistatnych inStitucii alebo su to takzvané mimovladne organizacie c¢i organizdacie
obcianskej spolocnosti, ako sii podniky, odbory, Sportové asocidacie a charity“.''8V rozsahu,
v akom schopnost’ obCanov zistovat’ verejnu mienku a organizovat sa na politické ucely
zavisi tak od informécii, ku ktorym maji pristup, ako aj od ich moznosti diskutovat
azhodnit' sa na spoloénom programe, je mozné parametre kontrolujicej demokracie
povazovat’ za zaclenené do kategodrie deliberativnej demokracie.

A. Vyzvy pre volebnu demokraciu

109. Ako uz bolo uvedené, koncept ,,volebnej demokracie* sa chépe ako inStitucionalne
¢innosti  a infrastruktara, ktoré umoziuju volby. Od samotnej organizacie volieb
cez vytvorenie a spravovanie volicskych registrov az po =zavedenie elektronickych
hlasovacich listkov a hlasovanie cez internet volebny aspekt demokracie stanovuje materialne
a inStitucionalne podmienky nevyhnutné pre to, aby sa volebné pravo premietlo do menovania
zastupcov alebo schvalovania zdkonov a verejnych politik. Spravna udrzba voli¢skych
registrov je klicova pre realizaciu principu vSeobecného volebného prava; prisne
dodrziavanie postupov hlasovania a s¢itavania hlasov je kliCové pre realizdciu principu
slobodnych volieb.

110. Na jednej strane dokdze pouzivanie digitalnych technologii spristupnit’ demokratické
procesy vSetkym obanom, avSak na druhej strane mdze sposobit’ prekézky pre vykon a vyvoj
volebnej demokracie, ¢o bude mat’ za nasledok nové formy neprimeraného zasahu do prava
volit' a prava byt voleny (¢l. 3 dodatkového protokolu k EDLP), slobody prejavu (¢l. 10
EDLP) a prava na reSpektovanie sukromného Zivota (¢l. 8 EDLP).

111. Podra Uradu pre zriadenie bezpe¢nosti komunikacie kanadskej vlady (CSE) ,, protivnici
na celom svete vyuzivaju kybernetické vybavenia... proti volbam... na potlacenie volebnej
ucasti, manipulaciu s vysledkami volieb a kradez informacii o volicoch... proti politickym
stranam a politikom... na kyberneticku Spionaz na ucely natlaku a manipulacie a na verejnu
diskreditaciu jednotlivcov... a proti tradicnym a socialnym médiam... pre Sirenie
dezinformacii a propagandy a formovanie ndzorov volicov*.''® Okrem toho predpokladd, Ze

17 Laidlaw 2015, s. 10 — 11.

18 John Keane, Zivot a smrt demokracie, 2009. Definicia »~monitorovej demokracie” je uvedena na
<http://thelifeanddeathofdemocracy.org/glossary/monitorydemocracy/>.

19 CSE 2017. Vo svete sme videli niekol’ko prikladov tychto zasahov:

e, Vjuni 2016 americky Stat Arizona takmer na tyzden odstavil svoj systém registracie volicov po tom, co sa do

systéemu pokusili ziskat' pristup protivnici. Nasledujuci mesiac Statna volebnd agentura v Illinois zrusila svoju
webovu stranku na dva tyzdne po tom, ¢o objavila desattisice zdaznamov volicov (napr. mend, adresy a cisla
vodicskych preukazov), o ktorych bolo podozrenie, Ze si ich prezerali protivnici“ (Nakashima, ako uvadza CSE).
e,V reakcii na vnimanu slabost softvéru v strojoch na tabulovanie hlasov a na varovania, ze volby mézu byt
tercom Ruska, Holandsko vo svojich poslednych volbach upravilo volebné postupy. Aby sa predislo moznosti
zasahovania protivaikov do volieb, vsetky hlasy boli spocitané rucne (Escritt, ako ho uvadza CSE).
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pocas nasledujucich rokov ,je vysoko pravdepodobné, Ze kybernetické hrozby pre

demokratické procesy celosvetovo narastii v pocte aj premyslenosti“ z tychto dovodov: !

o _Mnohé ucinné kybernetické vybavenia su verejne dostupné, lacné a lahko sa
pouzivaju.

e Rychly narast socialnych médii spolu s poklesom dlhodobych autoritativnych zdrojov
informacii ulahcuje protivnikom pouzZivat kybernetické vybavenie ainé metody
na zavadzanie dezinformacii a propagandy do médii a tak ovplyviiovat' volicov.

o JVolebné agentury coraz viac vyuzivaju internet na vylepsenie sluzieb pre volicov. Ako
sa tieto sluzby presuvaju do online priestoru, stavaju sa zranitelnejSimi voci
kybernetickym hrozbam.

o Zabranit kybernetickym hrozbam je vyzvou, pretoze je casto tazké ich vcas zistit,
prisudit’ a reagovat’ na nich. V dosledku toho sa rovnica nakladov a vynosov priklana
na stranu tych, ktory kybernetické vybavenia pouzivaju, nez tych, ktori sa pred ich
vyuzivanim brania.

e Napokon je tu dynamika uspechu, ktora povzbudzuje protivnikov na opakovanie ich
cinnosti a inspiruje k napodobniovaniu ich spravania. *

112. Dohovor Rady Eurdpy o pocitacovej kriminalite ETS 185 z roku 2001 (,,Budapestiansky
dohovor®) astcasnd priprava druhého dodatkového protokolu ukazuju, ze viaceré Staty

pochopili tieto rizik.'*!

113. Z pohladu pocitacovej kriminality mézu hrozby pre volebnii demokraciu zahfiiat
najmenej dva druhy zasahov. Jeden je Utok proti dovernosti, integrite a dostupnosti volebnych
pocitacov a dat vratane:

- ohrozenia voli¢skych databaz a registraénych systémov, napriklad prostrednictvom
hackovania pocitacovych systémov alebo vymazanim, zmenou ¢i pridanim tdajov;

o .V decembri 2016 ziskali protivnici pristup na webovu stranku Ghanskej tstrednej volebnej komisie pocas
vSeobecnych volieb, ked sa spocitavali hlasy. Neznamy protivnik tweetoval falosné vysledky, ze uradujuci
kandidat prehral volby. Volebnd komisia potom rozoslala svoje viastné tweety, v ktorych tvrdila, Ze tieto
vysledky su nepravdivé. Hoci sa vysledok volieb nezmenil, tento incident posluzil na vyvolanie zmdtku v mysliach
mnohych volicov* (BBC News, ako uvadza CSE).

e,V poslednych prezidentskych volbdach v USA boli obe hlavné politické strany vystavené pokusom o pocitacovi
Spionaz zo strany Ruska. Ruski agenti pouZili kybernetické schopnosti na ziskanie pristupu k mailom klucovych
politickych zamestnancov pracujucich na kampani Demokratickej strany. Emaily nasledne unikli, aby zahanbili
kandidata Demokratickej strany “ (ODNI, ako ho uvadza CSE).

* . Podla sprav médii sa francuzska spravodajska sluzba domnieva, Ze na ovplyvnenie prezidentskych volieb boli
pouczité siete botov na socialnych sietiach (social botnets). Niektoré ucty na socialnych médiach, tie isté, ktoré
boli aktivne pocas minulorocnych volieb v USA, propagovali nepravdivé a hanlivé informdcie namierené proti
veducemu kandidatovi. V poslednych dinioch volieb sa jedna strana stala obetou aj neopravneného zverejnenia
tisicok emailov suvisiacich s kamparou * (Auchard, ako ho uvadza CSE).

* ,, Kyberneticka vojna, kedysi prevazne hypotetickda hrozba, sa stala dobre zdokumentovanou realitou a utoky
cudzich Stdatov su teraz skutocnou hrozbou pre ndrodny online volebny systém. ESte v mdji 2014 sa utocnici
spojeni s Ruskom zamerali na volebnu infrastrukturu na Ukrajine a nakratko odloZili s¢itanie hlasov* (Springall
et al. 2014).

120 CSE 2017.

121 Po&itaova  kriminalita vo  volebnom  procese: uloha  BudapeStianskeho  dohovoru®,
<http://www.venice.coe.int/files/1SEMB/Alexander_Seger.pptx>.
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- manipulécie s volebnymi pristrojmi pre ovplyvnenie vysledkov;

- zasahovania do fungujiceho systému (napriklad znefunkénenim internetovych sluzieb
¢i stranok pocas volebného dna);

- nezakonného pristupu do pocitacov na ucel kradeze, upravy ¢i rozsirenia citlivych
informdcii, ako napriklad krddez udajov o volebnej kampani na pouzitie
pri informacnych operaciach.

114. Takéto tutoky zjavne predstavuji formy pocitacovej kriminality, ako ju definuje
Budapestiansky  dohovor o pocitacovej kriminalite, napriklad nezdkonny pristup
do pocitacového systému (Cl. 2), nezakonné zachytenie udajov (¢l. 3), zasahovanie do dajov
a systému (Cl. 4 a 5) ainé. V sucasnosti viac ako Sestdesiat zmluvnych strdn transponovalo
tieto ustanovenia do svojich vnutrostatnych poriadkov.

115. Ako uz bolo spomenuté, tieto utoky vedu k zdsahom do viacerych zakladnych prav
garantovanych EDLP a inymi medzinarodnymi dohovormi o l'udskych pravach. Mézu byt
vedené vladami, politickymi stranami/kandidatmi, cudzimi mocnostami alebo sukromnymi
aktérmi. V tomto smere je potrebné zdoraznit’, Ze podl'a EDLP maju Staty pozitivny zavédzok
zaistit slobodné abezpené volby a garantovat reSpektovanie okrem iného prava
na sukromny Zivot ¢i slobody prejavu.

116. Druhy typ Gtoku zahfna (dez-)informacné operécie, ktoré sice nepredstavuju pocitacovu
kriminalitu, ale porusuji pravidld ochrany osobnych tudajov, financovania politiky,
medidlneho pokrytia ¢i vysielania o volbach, Cize pravidla, ktoré maji zaistit' slobodné,
spravodlivé ajasné¢ volby. Dokazy svedCiace o poruSeni tychto pravidiel maja casto
elektronickt formu, ¢ize ide o dokazy nachéadzajuce sa v pocitacovych systémoch. Preto je
podstatné, aby Staty poskytli svojim orgdnom c&innym v trestnom konani nevyhnutné
pravomoci na zaistenie takychto dokazov. Od zmluvnych stran Budapestianskeho dohovoru
sa to vyZaduje na zéklade ¢l. 16 az 21.

117. Medzinarodné Standardy vskutku poukazuji na zodpovednost’ S$tatov predchadzat
nerovnosti v medidlnom pokryti volebnych kampani a zaistit' informovanost’ obcanov
o politickych stranach, aby vedeli urobit’ informovany politicky vyber svojich zastupcov.
Okrem povinnosti zabranit' nezakonnému zasahu do vykonu zékladnych prav maju Staty
taktieZ pozitivny zavazok predchadzat’ tomu, aby doslo k poruSeniam prav tretimi stranami.
Pre konkurujuce prava je potrebné zabezpecit' spravodlivi rovnovahu. Beznymi scenarmi
takychto konfliktov st nezdkonné pouzitie udajov z voli¢ského registra na volebné ucely
alebo nadmerné zverejiiovanie osobnych Udajov kandidata v zédpale politickej kampane.
Vicsina demokracii by prvy scenar povaZzovala za jasné poruSenie prava na sukromie
a porusenie rovnosti volieb, ato napriek tomu, ze politické strany maju pravo na pristup
k takymto informaciam. Mozno vSak tvrdit, Ze povaha politickej diskusie by umoznovala
rozsirené povolenie politického prava na prejav na tkor prava kandiddta na stkromie
za podmienky, ze tieto prejavy nepredstavuju jasné ohovaranie. Sucasné demokracie su
na tieto scenare zvyknuté a vytvorili pomerne bohaty subor rozhodnuti a vnutrosStatnej
legislativy v tejto veci.

118. Pocas najmenej dvoch desatro¢i viaceré krajiny experimentovali s internetovym
hlasovanim s cielom posilnit’ politické prava. Napriklad Svajéiarsko v roku 2000 spustilo
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projekt ,,vote électronique®, aby otestovalo jeho spolahlivost. Krajina odvtedy uskutocnila
viac ako 150 pokusov na federdlnej urovni a niektoré kantdony umoznili svojim obCanom
elektronické¢ hlasovanie. Norsko v roku 2008 taktiez spustilo testovanie internetového
hlasovania aurobilo niekol’ko pokusov pocas miestnych volieb vroku 2011
a v parlamentnych volbach v roku 2013. V Kanade je internetové hlasovanie dostupné
v niektorych provinciach (Ontario a Nové Skotsko) od roku 2003. Najispesnejsi experiment
zrejme uskutoc¢nilo Estonsko, kde diskusie o internetovom hlasovani prebiehali od roku 2001,
a od roku 2005 sa povazuje za doplnkovt a pravne zavizni formu hlasovania.'??

119. Bez ohl'adu na tuspech niektorych pokusov vyvolalo pouzZivanie internetu
na odovzdavanie volebnych hlasov niekol'ko obav o bezpecnosti. ,, Estonsko bolo prvou
krajinou na svete, ktoré pouzilo internetové hlasovanie celondrodne a v sucasnosti sa viac
ako 30 % hlasov odovzdava online*, ale vedci z Univerzity v Michigene a Open Rights
Group zistili, ze ,.estonsky systém elektronického hlasovania ma véazne architektonické
obmedzenia a procesné medzery, ktoré potencidlne ohrozuju integritu volieb* do tej miery, ze
, utocnici by sa mohli zamerat’ na volebné servery alebo ucty volicov, aby upravili vysledky
volieb ¢i podkopali legitimitu systému . Na zéklade svojich obav dospeli k zaveru, zZe ,, raz, ak
dojde k zasadnym pokrokom v pocitacovej bezpecnosti, rizikovy profil pre online hlasovanie

moze byt priaznivejsi, ale neverime, ze elektronické hlasovanie méze byt dnes bezpecné ““.'*

120. V tejto suvislosti je potrebné zdoraznit, ze cielom dezinformacii a celoplosného
digitalneho zasahovania do politickej diskusie nie je rozvratit’ samotny mechanizmus volieb,
ale skor podkopat doveru verejnosti v proces a politicky systém. Otvorenost’ liberalnej
demokracie je silnou strankou, ale aj slabost'ou. Digitdlnym technolégiam by sa nemalo
dovolit’ oslabit’ doveru verejnosti vo volebny systém, preto je potrebné uistit’ verejnost’
o bezpecnosti tychto technoldgii. Digitalne technoldgie by preto mali byt zavedené postupne
anemali by sa kombinovat’ s tradicnymi postupmi. Inovéacia nemézZe ist’ na tkor pravnych
poziadaviek vratane bezpecnosti.

121. Tieto vyzvy je potrebné riesit’ s ohl'adom na ich vzajomnu zavislost’, o znamena, Ze je
potrebné uznat' (1) nadndrodny charakter problému a (2) zasadnu ulohu, ktort zohravaja
strazcovia digitadlnych komunika¢nych systémov a internetovej telekomunikacnej siete (teda
internetovi poskytovatelia sluzieb) pri vySetrovani a stihani pocitacovej kriminality. Je
potrebné posilnit medzindrodny pravny ramec, aby sa vytvorili u€innejSie mechanizmy
nadnérodnej spolupradce medzi narodmi a sukromnymi aktérmi a ak je to mozné, zabezpecila
sa vacsia jednotnost’ vnutrostatnych pravnych predpisov. Nakoniec sa zd4, Ze rieSenim je
,»prispdsobit’ Ustavny ramec modernych demokracii novému elektronickému prostrediu,
v ktorom sa dari pocitacovej kriminalite a v ktorom vlady, korporacie a obCania vzdjomne

reagujll a umoziuju existenciu demokracie®.!%*

122 ACE Project 2018.
123 Springall et al. 2014.
124 Mecinas Montiel 2016, s. 427.
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B. Vyzvy pre deliberativhu demokraciu

122. Princip slobodného volebného prava je zalozeny na slobode voli¢ov formovat nazory.
Této sloboda, ktora sa s€asti prekryva s rovnost'ou volebnych prilezitosti, si vyzaduje, aby Stat
a verejné organy vo vSeobecnosti reSpektovali svoju povinnost’ nestrannosti, najma tam, kde
sa vyuzivaju masmédia, plagaty, prdvo demonstrovat’ na verejnych priestranstvach a ide
o financovanie stran a kandidatov.'?> Sloboda vytvorit si nazor zahffia pravo byt spravne
informovany pred prijatim rozhodnutia, pravo na sukromné online vyhladavanie a pravo
na doverni komunikéciu na internete. Monitorovanie online aktivity I'udi bez ich suhlasu
na ucely pochopenia a vyuZzivania ich spravania podkopéva tieto prava.

123. Technoldégia meni spdsob manazovania volebnych kampani. Internet je mocnou
platformou pre politické strany na prezentovanie ich programu volicom a mobilizovanie
vacsej zakladne pre podporu ich cielov. Néklady na komunikéciu s voli¢émi prostrednictvom
tohto média mo6zu byt podstatne nizSie vd’aka dostupnosti bezplatnych blogov, platforiem
na zdiel'anie videi a socidlnym médiam. Malé politické strany s limitovanymi zdrojmi, ale
najmé nezavisli kandidati m6zu profitovat’ z tohto typu komunikécie.

124. Zmeny v produkcii a konzumacii obsahu, ktory sa tyka volieb, v§ak moze predstavovat’
vyzvy pre uznavané insStiticie a principy regulacie volebnej komunikécie, ako st sloboda
zdruzovania, limity vydavkov areguldcia politickej reklamy. Podkopavaji schopnost
sucasnej pravnej regulacie udrziavat rovnaké podmienky volebnej komunikicie medzi
novymi a etablovanymi, medzi bohatymi a chudobnymi, medzi kampanami podnikov
a obCianskej spoloc¢nosti. Novi sprostredkovatelia a platformy teraz zastdvaji dolezité pozicie
strazcov, ktoré kedysi zastavali novindri, ale neprijali eSte etické zavazky médii. Predstavuje
to hrozbu pre vol'by a potencidl pre vznik korupénych praktik. Volebna $tudia Rady Europy
zroku 2017 identifikuje obavy vo vztahu k spravodlivosti volebného procesu, napriklad
nedostatocnd transparentnost’ vedenia kampani, vydavkov, spravy a algoritmy pouZivané na
digitdlne reklamy, obrovské zasahy do sukromia, nedostatok Zurnalistického filtrovania
a overovania si faktov v politickych oznamoch, zvySenie poc¢tu dezinformacii a medzery
v regulécii volebnych kampani (t. j. nemoZnost’ presadzovat’ moratorium), co vedie k zaveru,
Ze ,,sucasnd pravna uprava uz nepostacuje na zachovanie rovnakej urovne politickej sutaze

a na obmedzenie vilohy periazi vo volbdch “.1?°

125. Tradi¢na volebnd kampan je spochybiiovand novymi formami komunikacnych kanalov,
ktoré nielenze pomahaju Sireniu sprav za nizke naklady, ale vyuzivaju rdézne marketingové
techniky, ktoré na konkrétnu skupinu voliCov pdsobia priaznivejSie. Mechanizmy ako
pouzivanie personalizovanych reklam a sprav, ktoré sa daju vyuzit' vo vSetkych oblastiach
marketingu, su v sucasnosti vyuzivané v oblasti volieb, ¢im poskytuji niektorym aktérom,

125 Benatska komisia, Kodex dobrej praxe vo volebnych zaleZitostiach, dovodova sprava, Slobodné vol'by.

126 Volebn4 $tudia Rady Eurdpy z roku 2017; Pozri tieZ spravu z roku 2018 o ,, Dezinformacnych a volebnych
kampaniach* (Doublet, 2018, CDDG(2018)11), v ktorej sa navrhuje, aby Rada Eur6py pripravila Siroky akény
program v tejto oblasti. Odporué¢a napriklad definovat’ dizku volebnych kampani, aby sa predislo riziku velkych
digitalnych kampani pred obdobim volebnej kampane; vyzadovat’ digitdlne stopy, aby sa vedelo, kto stoji
za online platformami; ziskavat informacie o vydavkoch vynaloZzenych na digitadlne volebné kampane
prostrednictvom online platforiem; zédkaz financovania digitalnych volebnych vydavkov zahrani¢nou fyzickou
alebo pravnickou osobou.
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ktory maju pristup k tymto mechanizmom, netransparentnu vyhodu. Volebné spravy sa tak
stali Coraz viac personalizovanymi. Ti, ktori vytvaraju kampane, nemusia mysliet’ na va¢sinu
voli¢ov, ktori su uz rozhodnuti o svojom hlase. M6zu sa sustredit’ na malé skupiny volicov,
ktori svoje ndzory menia. Nové techniky kampane poskytuji moznost maskovat
personalizované oznamy za vSeobecné, politicky neutrdlne oznamy. Takyto skryty vplyv je
podporovany pouzivanim socidlnych platforiem nielen pre ich algoritmy na spracovanie
udajov, ale najmé preto, Ze poskytuji moznost’ priamo sa zacielit’ na Specifickil skupinu 0so6b
s personalizovanymi reklamami a spravami, zatial’ Co zacielené osoby nevedia identifikovat’
personalizaciu. Pomocou technoldgie sa techniky volebnych kampani presunuli k evolu¢nému
konceptu pristupu jeden na jedného; Joseph Pine to nazyva ,masové prispésobenie“.!?’
Na rozdiel od tradi¢énych masmédii, ktoré v zasade deklaruji svoje politické zafarbenie, ktoré
je ich citatel'om zname, internetovi poskytovatelia nemaju deklarovanu politicka prislusnost’,
takze pri absencii jasného naznaku, ze nimi poskytované informdcie st v skutocnosti
stranickou politickou reklamou, mdézu byt pouzivatelia pod domnienkou, ze su tieto
informadcie politicky neutralne.

126. Rob Epstein preskimal manipuléciu s volebnymi preferenciami, konkrétnejSie vplyv
optimalizacie vyhladdvacov (najmi Google kvoli jeho prevahe) na preferencie hlasovania
[oznadované ako efekt manipuldcie prostrednictvom vyhladavacov (Search Engine
Manipulation Effect, SEME)]."**Podl'a $tadie z roku 2015 majii vys$Sie umiestnené polozky
vo vysledku vyhladavania spojené s webovymi strankami, ktoré uprednostiuju jedného
kandidata, vplyv na néazory nerozhodnutych voli¢ov.'?”® Doékazy z piatich experimentov
v dvoch krajinach naznacuju, ZzZe ,,(i)neobjektivna optimalizacia mozZe presunut volebné
preferencie nerozhodnutych volicov o 20 % alebo viac, (ii) presun moéze byt ovela vdcsi
u niektorych demografickych skupin, a (iii) takéto optimalizacie mozu byt zamaskované tak,
Ze ludia netusia o manipulacii“. Autori Stidie dospeli k zaveru, Ze ,,ak Google vo volbach
uprednostni jedného kandidata, jeho vplyv na nerozhodnutych volicov mozZe pokojne
rozhodnut’ o vysledku volieb*. Hoci vysledky S§tidie by bolo potrebné potvrdit d’alSim
vyskumom, mozno suhlasit’ so zaverom autorov, ze je to ,,ovela znepokojivejsie, Ze obchod
s optimalizaciou vyhladavacov nie je regulovany .

127. V tejto suvislosti je potrebné mat' na pamiti, ze optimalizacia vyhladdvacov je
vysledkom komplexnych algoritmov a nie su nevyhnutne vytvorené na tc¢el manipulovania,
ale s zamerané na poskytovanie najaktudlnejsich, najrelevantnejSich a najnovsich vysledkov
vyhl'addvania; algoritmy sa vSak daju manipulovat’ prostrednictvom rdéznych webovych
stranok, ktoré sa snazia ziskat’ lepSie umiestnenie vo vyhl'addvani. V skutocnosti vidime, Ze
Google neustale vylepSuje algoritmy vyhladévania, aby prediSiel takymto zéasahom.
V kazdom pripade, ¢i je manipulacia imyselna alebo nie, efekt manipulacie prostrednictvom
vyhladavaCov mé dva vazne dosledky pre demokraciu: moc manipulovat’ preferenciami mozu
vyuzit’ stkromni aj verejni aktéri na ovplyvnenie rovnosti volieb a skuto¢nost’, Ze pouZivatelia
vyhladavaCov si nie su vedomi kritérii (kodovania) mechanizmu na umiestnenie

127 PINE, B.J., II. (1993). Masové prispdsobenie: Nova hranica hospodarskej sit’aze. Harvard Business School
Press, Boston.

128 Epstein 2016.

129 Epstein a Robertson 2015.

38



vo vysledkoch vyhladavania, ¢o brani ich schopnosti robit’ plne informované rozhodnutia,
a teda uplatnovat’ slobodu prejavu.

128. Efekt manipuldcie prostrednictvom vyhladdvaov nie je viazany vylucne na online
vyhl'adavace. Socidlne média sa tiez riadia koédovanim, ktoré nie je zaujaté. Spolocnosti ako
Facebook, Twitter alebo Instagram na rozdiel od tradicnych médii nie si orientované
politicky; primarne ich motivuje komer¢ny zisk a Struktary svojich kodov vytvaraju v stlade
s tymito zaujmami. Algoritmy, ktorymi sa riadia socidlne média, podporuju Ciastkové
aniekedy iluzéme chapanie politiky a demokracie, pretoze poskytuju neobjektivne

informécie, ktoré odrazaju ¢iastkové zaujmy a spravanie ich uZivatel'ov.!'*°

129. Spoloc¢nosti, ktoré vlastnia socidlne média a vyhladavace, moézu skutocne tvarovat
spolocenské interakcie online nielen preto, ze maju moc koédovat’ prostredie tychto interakeii,
ale aj pre ich schopnost’ profilovat’ a predvidat’ hodnoty a spravanie ich pouzivatelov. Tieto
spolo¢nosti majui jednoduchy pristup k «digitalnym zaznamom o spravani, napriklad ,,paci sa
mi‘ na Facebooku, historii vyhladavania, dopytom na vyhladavanie alebo historii nakupov,
ktoré mozno pouzit na automatické a presné predpovedanie radu vysoko citlivych osobnych
hodnét vratane: sexualnej orientdcie, etnickej prislusnosti, nabozZenskych a politickych
nazorov, povahovych vlastnosti, inteligencie, Stastia, pouzivania navykovych latok, odlucenia
Bl Tito developeri dokdzu spracovat uvedené informécie na
vytvorenie vel'mi presnych profilov svojich pouzivatel'ov, predpovedat’ ich preferencie,
a dokonca zacielit’ na nich individualizovanymi tdajmi a reklamami s ciel'om podporit’ alebo
odradit’ ich od konkrétneho spravania.'?

rodicov, veku a pohlaviay.

130. Spolocnosti ako Facebook a Google na jednej strane monetizuju informdacie o svojich
uzivatel'och a preddvaju ich na trhu. Kupujlci, na strane druhej, pouZzivaju tieto informacie
so ziadnou alebo vel'mi malou zodpovednostou na ovplyvnenie spotrebitelov a niekedy aj
voli¢ov prostrednictvom ,, na mieru Sitych rekldm zaloZenych na osobnych uidajoch *“.'**Presne
toto bol pripade Cambridge Analytica. Sucasny biznis model mnohych webovych stranok je
ponukat’ obsah vymenou za osobné udaje. Skutocnost’, Ze 'udia sa vzdavaja svojich osobnych
informacii vymenou za pouzivanie sluzieb zadarmo, umoZnuje rozsiahle zbieranie dat
webovymi strankami, ¢o moZe viest’ k ich pouZitiu a zneuZitiu viacerymi subjektmi.

131. Ak to aj bola pravda, ze pouzivatelia socialnych sieti musia vyslovne prijat’ v§eobecné
podmienky ochrany osobnych tdajov stanovené spolocnostami, ktoré vlastnia socialne

130 Van Dijck 2013; McChesney 2013.

131 Graepel et al. 2013.

132 Napriklad podla u¢tu Roberta Epsteina (2016):

,,...5tudia Roberta M. Bonda, teraz profesora politologie na Ohio State University a dalsich, publikovand
v Casopise Nature v roku 2012, opisala eticky pochybny experiment, v ktorom v der volieb v roku 2010 Facebook

poslal pripomienky ,,chod’ von a vol'* viac ako 60 milionom pouzivatelov. Pripomenutia sposobili, ze hlasovalo
asi 340 000 ludi, ktori by inak nemohli. Jonathan Zittrain, profesor medzinarodného prava na Harvardskej
univerzite, pisuci v casopise New Republic v roku 2014, poukdzal na to, ze vzhladom na obrovské mnozstvo
informacii, ktoré zhromazdil o svojich pouzivateloch, moze Facebook jednoducho posielat takéto spravy iba
‘udom, ktori podporuju jednu konkrétnu stranu alebo kandidata, a to by mohlo lahko zvratit' tesné volby —

pricom nikto nevie, Ze k tomu doslo. A kedze reklamy, podobne ako hodnotenia vo vyhladavani, su efemérne,
manipuldcia volieb tymto spésobom by nezanechala Ziadnu papierovu stopu.

133 Christopher Wylie, ako ho cituje Guimén 2018.
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média, majui len malua alebo ziadnu kontrolu nad tym, kto je opravneny ,.kupovat* ich osobné
udaje alebo ako sa maju pouzit. Tato situacia podkopava zékladné pravo na stkromie
a ochranu osobnych tudajov, pretoze ochromuje schopnost’ uzivatel'a obmedzovat’ pouzivanie
svojich osobnych udajov.'**Ustavny stid Spanielska vo svojom rozsudku &. 292/2000 stanovil,
ze ,,zakladné pravo na ochranu osobnych udajov... dava nositel'ovi tohto prava moc ukladat’
tretim strandm povinnost uskutoCnit’ nejaké spravanie alebo sa ho zdrzat, teda dava
jednotlivcom pravomoc rozhodovat’ o svojich udajoch... priCcom tato pravomoc je zbytocna,
ak nositel’ nevie o tom, ktoré informacie maju v rukach tretie strany, kto su tretie strany a na
¢o sa jeho informacie pouziji. ¥

132. Pouzivanie a zneuzivanie osobnych tdajov na volebné ucely maskované ako sloboda
podnikania moze predstavovat’ vaznu hrozbu pre slobodu a rovnost’ volieb najmenej v troch
smeroch: po prvé, sikromné subjekty by mohli pouzit’ tieto iidaje na priamy nenalezity vplyv
na volebnu sutaz; po druhé, internetové spolo¢nosti a socidlne média by, argumentujic
slobodou podnikania, mohli obmedzit’ pristup k tymto udajom v zavislosti od ich politickych
preferencii; apo tretie, monetizicia osobnych udajov predstavuje vyzvu pre dohlad

nad peniazmi v politickej kampani.

133. Riziko podkopania prava na stkromie, slobodnych/rovnych volieb a slobody prejavu
a presvedCenia (a ako tvrdia niektori experti, aj slobody myslenia) naznacuje potrebu
regulovat komeréné prava internetovych spolo¢nosti a socialnych sieti. Uplny zakaz
,monetizovania udajov* by vsSak branil aj rozvoju internetu a nasledne pristupu k zjavne
bezhrani¢nému zdroju politickych informécii a demokratickej aktivity. Kym spolo¢nost
nenajde nové formy financovania internetu, priliSné obmedzenie monetizacie osobnych
udajov by mohlo obmedzit’ zdkladné politické prava, ako su sloboda prejavu a sloboda
zdruZovania a zhromazdovania. Paradoxom je, Ze rovnaké technologie, ktoré rozsirili
moznosti prejavov, su tie, ktoré takéto moznosti obmedzuju. !¢

134. Pravo na pristup k internetu je nevyhnutnou podmienkou na uplatnenie slobody prejavu,
ktord je nevyhnutnou podmienkou existencie demokratickej spolo¢nosti.!*’Aviak samotny

134 Davara 2003, s. 43 — 44.

135 Ako uvadza Davara 2003. Vlastny preklad.

136 Slovami Laidlawa (2015, s. xi — xii): ,, Komunikacné technolégie, ktoré umoZiujii alebo znemoziujii icast
na online diskusii, su v sukromnom vlastnictve... Preto sa nevyhnutne spoliehame na to, Ze tieto spolocnosti budu
uplatiiovat pravo na slobodu prejavu online, a tak sa stanu strazcami nasho online zazitku... Nase spoliehanie sa
na tychto strazcov pri uplatinovani prava na slobodu prejavu malo dva ucinky. Po prvé, tito strazcovia sa coraz
viac stavaju cielom pravnych opatreni navrhnutych s cielom vyuzit' ich schopnost regulovat’ spravanie tretich
stran... Po druhé... reguldcia prejavu v kybernetickom priestore bola do znacnej miery ponechand na
samoreguldciu, podobne ako reguldcia internetu bola vo vSeobecnosti slaba... Vysledkom je systéem sukromnej
spravy fungujuci popri zdkone, bez akychkolvek zdruk ludskych prav, ktoré sa bezne ocakavaju od Statom
riadenych systéemov, ako su zdsady zodpovednosti, predvidatelnosti, dostupnosti, transparentnosti
a proporcionality.

137 Lingens proti Rakusku, staznost’ ¢. 9815/82 (ESLP, 8. jlla 1986): ,,sloboda prejavu, ako je garantovand
v¢l10 ods. 1 EDLP, predstavuje jeden zo zdkladnych zdkladov demokratickej spolocnosti.” Okrem toho
v pripade Ahmet Yildirim proti Turecku (staznost’ ¢. 3111/10, 18. decembra 2012) ESLP rozhodol, Ze
blokovanie internetu moze byt ,,v priamom rozpore so skutocnym znenim ¢l. 10 ods. 1 EDLP, podla ktorého st
prava uvedené v tomto clanku zabezpecené ,, bez ohladu na hranice“.

Pozri tiez Laidlaw (2015, s. 19 — 21):
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internet predstavuje rézne hrozby pre demokraciu. Ked'Ze socidlne médid a internet nie su
(anemali by byt) priestorom, ktory sa nachiddza mimo pravnej regulacie'*8, je naliehavo
potrebné najst’ rieSenia pre tieto konflikty prav, ktoré umoznia rozumnu ochranu sukromia,
politickych a komerénych prav.

135. Neexistencia alebo nedostatok pravnej regulacie internetu a socialnych médii sposobili,
ze pouzivatelia nemaju zakonny sposob ochrany ich tdajov, ale najmi ich slobody prejavu
a demokratickych prav. Na jednej strane je problematické, ak stikromné technologické
spoloCnosti cenzuruji obsah, ktory oni povazuju za ,Skodlivy”“ bez toho, aby niesli
zodpovednost’ a ich opatrenia boli transparentné.

136. Na druhej strane, pozitivny zavidzok Statu zabranit’ nendlezitym zasahom tretich stran
nesmie viest' k neprimeranym Statnym zasahom prostrednictvom nadmernej alebo prehnane;j
regulacie, ktora moze viest k podkopaniu rovnakych prav, ktoré sa snazi chrénit.
Neodovodnené Statne sledovanie sikromnej komunikacie a rézne spdsoby, ktorymi je mozné
pouzivat’ online platformy na (¢i uz imyselné alebo netimyselné) ovplyvnenie informac¢ného
toku, priamo obmedzuje slobodu prejavu, brzdi demokraticky dialég a poruSuje principy
inStituciondlnej neutrality a volebnej rovnosti. Hoci je vtomto smere pochopitelné, ZzZe
v st¢asnosti ma mnoho Statov na programe legislativne rieSenie otazky ,,fake news*, méze to
predstavovat’ hrozbu pre slobodu prejavu a informacii, bertic do tvahy, Ze expresivne prejavy
st chranené¢ medzinarodnymi dokumentmi v oblasti I'udskych prav, napriklad ¢l. 10 EDLP.
Ak sa Statnym organom umozni zasahovat’ do verejnej diskusie, mozu to zneuzit’ na uml¢anie
disidentov a prostrednictvom obmedzenia kritiky spolo¢enskych postojov zabréanit’ diskusii,
ktora spochybiiuje hlavné myslienkové prudy. Benatska komisia zdoraznila, Ze ,, masmédia
nie su jedinou kategoriou, ktora by mala narok na vysoku mieru slobody prejavu. Osoby,
ktoré ovplyviuju informacie a myslienky o verejnych zdujmoch a prispievaju do verejnej
diskusie o tychto zdleZitostiach vratane osob, ktoré realizuju kamparn a volenych zastupcov, by
mali mat’ na ucel poskytovat’ presné a spolahlivé informacie vysoku uroven slobody prejavu
vrdtane urcitého stupna prehanania a dokonca provokacie, kym konaju v dobrej viere a su

nalezite opatreni. “.'¥°

137. Vykonavat' filtrovanie, blokovanie a stiahnutie nezdkonného obsahu na internete
s cielom bojovat’ proti zlo€inom z nenavisti a proti nadrodnej bezpecnosti, ako aj ochranit’
duSevné vlastnictvo a stikromie ¢i prava na ochranu dobrého mena je nevyhnutné, ale

,,Demokracia bola vidy stelesnena v komunikacnych praktikach a sloboda prejavu bola sudmi désledne
oznacend za ustrednu ulohu demokracie. Vo veci Lingens v. Rakusko ESLP slavne poznamenal, Ze sloboda
prejavu je jednym zo zakladnych zakladov demokratickej spolocnosti... Mnohé Staty, ako napriklad Estonsko,
Finsko, Franciizsko, Grécko a Spanielsko, legislativne uznali pristup na internet ako zédkladné pravo. V roku
2003 Vybor ministrov Rady Europy prijal Deklardciu potvrdzujucu doélezitost' slobody prejavu na internete.
Od roku 2010 sme svedkami zmeny paradigmy v uznavani ludskych prav v kybernetickom priestore
na medzinarodnej urovni. Pristup na internet ako zdkladné pravo bol schvileny Organizdaciou Spojenych
narodov (OSN) v sprave Franka La Ruea, osobitného spravodajcu pre presadzovanie a ochranu prdva na
slobodu presvedcenia a prejavu... Rada OSN pre ludské prava ju v roku 2021 doplnila prijatim rezolucie
potvrdzujucej slobodu internetu ako zakladné ludske pravo, najmd pravo na slobodu prejavu.

138 Volebny tribunal Mexika, g.

139 CDL-AD(2013)024, Stanovisko k pravnej Uprave AzerbajdZzanskej republiky tykajucej sa ochrany
pred ohovaranim, ods. 37.
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chulostivé, a mozno to zneuzit’ do takej miery, Ze povedie k cenzire a nezakonnému umlcaniu
politickych oponentov. Vsetky takéto opatrenia musia byt v sulade so zdkonom, ktory zahtna
presné a izke vymedzenie stivisiacich trestnych ¢inov'*? a ktory musi sledovat’ legitimne ciele
vymenované v ¢l. 10 EDLP. Musia sa dodrat’ kritérid nevyhnutnosti v demokratickej
spoloénosti a primeranosti.'*'Musi sa garantovat u¢inna sudna kontrola nezavislymi
a nestrannymi sudmi.

138. V pripade faloSnych sprav, ktorych vac¢sina nespada do ziadnej kategorie, ktort je mozné
trestne stihat’, je potrebné pouzit’ alternativne prostriedky, ako je overovanie faktov (ktoré sice
nie je vSeliekom, ale je Coraz pokrocilejSie a efektivnejSie), programy medidlnej gramotnosti
zamerané na vnimanie problému a rozoznanie faloSného obsahu a investovanie do kvalitnej
zurnalistiky.'*? Statne organy budG pri tomto usili potrebovat spolupracu ob&anov
a internetovych korporacii.

139. Zaroven je potrebné zdoraznit', ze akékol'vek opatrenia na rieSenie informa¢ného zmitku
musia byt vytvorené s velkou opatrnostou, aby nenarusili ,neutralitu siete“. Toto je
zékladnym principom internetu, kde musia poskytovatelia internetovych sluzieb zaobchadzat
so vSetkymi online tdajmi rovnako a poskytovat podmienky pre neobmedzeny uzivatel'sky
pristup bez diskriminacie zaloZenej na obsahu ¢i povode. Ochrana demokratickej funkcie
internetu  pred monopolizaciou sukromnymi spolocnostami si vyzaduje rovnaké
zaobchadzanie so vSetkymi odoslanymi ¢i prijatymi udajmi bez rozdielu v poplatkoch alebo
kvalite sluzieb.'**ZruSenie politiky ,neutrality siete®, na ¢om sa v decembri 2017 dohodla
Federalna komisia pre komunikaciu USA'* umoziuje internetovym poskytovatelom sluZieb
blokovat’ alebo obmedzovat’ (spomalit’) webové stranky a Gctovat’ si  za vySSiu rychlost
stahovania anahrdvania. Za tychto podmienok mozno s online sluzbami, aplikdciami
a webovymi strankami zaobchadzat’ rozdielne z r6znych doévodov, ¢i uz komerénych alebo
ideologickych, vratane menej demokratickych krajin, kde s internetovi poskytovatelia
sluzieb vo vlastnictve Statu alebo cenzurovani a kde moézu byt Stitne organy v pokuSeni
poskytnut’ rychlejsie pristupy provladnym médiam.

140. Hoci nadmernd alebo neadekvatna regulacia internetu moze byt kontraproduktivna
amoze branit’ dostupnosti a rozvoju internetu a nasledne aj slobode prejavu a samotnému
demokratickému dialogu, problém informaéného zmétku nemozZno nechat’ bez pozornosti.
Riziko naruSenia prava na sikromie v dosledku zneuzitia osobnych tidajov a znic¢enie slobody

140 Pozri napriklad Benéatska komisia, Stanovisko k federalnemu zékonu Ruskej federdcie o boji proti
extrémistickej ¢innosti, CDL-AD(2012)016.

141 Pozri napriklad Benatska komisia, Stanovisko k zdkonu & 5651 Turecka o reguldcii zverejiovania
na internete a boji proti trestnym c¢inom spachanym prostrednictvom takéhoto zverejnovania (,.internetovy
zakon®), CDL-AD-2016)011.

142 Porov. sprava Rady Eurdpy o informa¢nom zmitku 2017, ktord poniika viac ako 30 odportcani pre rdzne
zainteresované strany.

143 7 hladiska ustavného prava aj medzinirodného prava ludskych prav je kPucové brat’ do tivahy realitu
vplyvnych aktérov mimo volenych organov, ktori brania realizacii zadkladnych prav. Pozri Thorgeirsdéttir,
Herdis (2005), Zurnalistika hodna tohto oznagenia: pozitivna strana ¢l. 10 EDI’P, Kluwer Law International.

144 UU¢innost nariadeni o neutralite siete prijatych v roku 2015, ktoré sa snazili zastavit' internetovych
poskytovatel'ov sluzieb, aby uprednostiovali stranky a sluzby, ktoré im platili za zvySenie rychlosti pristupu
k ich datam, oficialne vyprsala v juni 2018.

42



prejavu a volebnej rovnosti sposobené architektirou internetu (t. j. efekt manipulacie
prostrednictvom vyhladavacov, epistemické bubliny, echo komory a falo$né spravy) spolu
s nedostatkom regulacie, ktoré nenechali ob¢anom Ziadne pravne néstroje na ochranu ich
osobnych a politickych prav, su situacie, ktoré si vyzaduji naliehavé konanie.

141. Toto konanie musi zahfiat aj silné sukromné subjekty primarne motivované
komerénymi zdujmami, ktoré majia moc obmedzovat’ 'udské prava, zarovein vSak zachovavaju
zékladnu platformu pre demokraciu a uznaju tito svoju zodpovednost'.

VII. Zavery

142. Uskuto¢nenie demokratickych volieb (teda samotna existencia demokracie) nie je mozné
bez reSpektovania l'udskych prédv, najma slobody prejavu atlace aslobody zdruZovania
a zhromazd'ovania na politické ucely vratane politickych stran. ReSpektovanie tychto slobod
je absolutne nevyhnutné najmd pocas volebnej kampane. Obmedzenie tychto zikladnych
slobod musi byt vstlade sEurépskym dohovorom o ochrane Tludskych prav
a vo vSeobecnosti s poziadavkou, aby mali zdkonny zéklad, boli vo vSeobecnom zaujme
a reSpektovali princip proporcionality. Pravne predpisy by mali ustanovit’ jasné pravidla
pre vyvazenie konkurujucich prav, ktoré by mali byt G¢inne implementované prostrednictvom
volebného a v§eobecného stidneho mechanizmu.

143. Vztah medzi demokraciou a digitadlnymi technoldégiami je komplexny. Na jednej strane
sa v niektorych demokraciach stali internet a socidlne médid dominantnou platformou
pre politicku interakciu, pouZivanie tychto néstrojov posilnil kriticky pristup ob¢anov voci
vlade aich rozsiahle pouZivanie podporuje organizovanie velkych socidlnych hnuti a uzsiu
interakciu medzi obcanmi a politickymi stranami. Na druhej strane moZno tieto nové néstroje
pouzit, askutocne sa pouzivaju, proti volbam s cielom potlacit wufast vo volbach,
manipulovat’ s volebnymi vysledkami a ukradnit’ udaje o voli¢och; proti politickym strandm
a politikom na uskuto¢nenie pocitacovej Spiondze na ucel natlaku a manipulacie a na verejné
diskreditovanie jednotlivcov; proti tradicnym aj socialnym médidm na Sirenie dezinformacii,
propagandy a formovanie ndzorov voli€ov. Nova digitdlna sféra umoZziuje nové formy
kriminality a monetizacie dat, Co vdZne ohrozuje pravo na sikromie a modeluje spolocenskeé
interakcie selektivnym (a niekedy strategickym) podavanim alebo skryvanim informacii
pred pouzivatel'mi, ¢im podporuje ¢iastkové pochopenie reality a obmedzuje slobodu prejavu.

144. Internetové sluzby obohatili a diverzifikovali spravodajské zdroje, ulah¢ili pristup
jednotlivcov k informaciam a k rozhodovaniu o najvaznejSich otdzkach v demokracii, najméa
o vol'be ich zakonodarcu. Informacny zmaétok (falosné, zavadzajuce a Skodlivé informacie)
vSak moéze zaroven deformovat komunikacny ekosystém do tej miery, ze voli¢i mo6zu byt
v rozhodovani vézne zatazeni zavadzajucimi, manipulujucimi a nepravdivymi informéciami
vytvorenymi na ovplyvnenie ich hlasovania. Toto prostredie potencidlne podlamuje vykon
prava na slobodné vol'by a vytvéra nebezpecenstvo pre fungovanie demokratického systému.

145. Mala skupina vel'mi mocnych sukromnych aktérov, ktori doslova vlastnia informacné
toky, mé svoje vlastné komercné zaujmy a prava, ktoré koliduju s ob¢ianskymi a politickymi
pravami a volebnymi principmi. Internetovi poskytovatelia prebrali na seba tlohu strazcu,
ktora povodne prislichala tradicnym médiam, ale bez toho, aby prijali etické zavizky médii.
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Sukromné technologické spolo¢nosti tak cenzuruju obsah, ktory povazuju za ,,nebezpecny*
bez toho, aby mali pravnu zodpovednost’ a ich opatrenia boli transparentné. Je pravdou, Ze
socialne platformy nedavno prijali sériu opatreni na prevenciu pred faloSnymi spravami
a limitovanie ich Sirenia v obdobi volieb. Existuje koncept spolocenskej zodpovednosti
korporatov, akdsi samoregulacia spoloc¢nosti s prvotnym cielom ,neskodit* a dodrziavat
zéasady pravneho Statu a l'udské prava vratane prava na nahradu pre svojich pouzivatelov
a zodpovednosti za svoje produkty (podla obchodného préva, sutazného prava, prava
Zivotného prostredia a pod).!*Deje sa to viak na dobrovolnom a neregulovanom zaklade
bez uznaného pravneho ramca zalozeného na principoch pravneho Statu.

146. Zatial' Co Staty maju pozitivny zavdzok predchadzat® nezdkonnému zésahu
do obcianskych a politickych prav tretich strdn, nezdkonny Statny zdsah prostrednictvom
prilisnej alebo neprimeranej pravnej Upravy moze viest k podlomeniu samotnych prav, ktoré
sa tym maju chranit. Nezdkonné Statne sledovanie stikromnej komunikacie a rézne sposoby,
ktorymi mozno online platformy vyuzivat’ (¢i uz umyselne alebo netimyselne), ovplyviiuju
informacny tok, priamo obmedzuju slobodu prejavu, brénia demokratickému dialogu
a zasahuju do principu institucionalnej neutrality a volebnej rovnosti. Ak sa Statnym organom
umozni zasahovat do verejnej diskusie, moézu to zneuzit na umlcanie disidentov
a prostrednictvom obmedzenia kritiky spoloCenskych postojov zabranit' diskusii, ktorad
spochybiiuje hlavné myslienkové prady. Filtrovanie, blokovanie a stiahnutie nezdkonného
obsahu na internete s cielom bojovat’ proti zlo¢inom z nendvisti a proti nadrodnej bezpecnosti,
ako aj ochranit’ dusevné vlastnictvo a sukromie ¢i prava na ochranu dobrého mena musia byt
v sulade so zdkonom, ktory obsahuje presné a uizke vymedzenie suvisiacich trestnych Cinov,
amusi sledovat legitimne ciele uvedené¢ v<¢l. 10 EDLEP. Kritérid nevyhnutnosti
v demokratickej spolo¢nosti a proporcionality musia byt vzdy reSpektované. Musi byt
zaistena efektivna sudna kontrola nezavislymi a nestrannymi sadmi.

147. Pokial’ ide o ,,faloSné spravy“, je potrebné pouzit' alternativne prostriedky, ako su
overovanie faktov, programy medidlnej gramotnosti zamerané na vnimanie problému
a rozoznanie faloSného obsahu a investovanie do kvalitnej Zurnalistiky.

148. Zaroven je potrebné zdoraznit', ze kazd¢é opatrenie na rieSenie problému informacného
zmitku musi byt’ vytvorené s vel'’kou opatrnostou, aby nepodkopalo princip ,,neutrality siete®.
Internet by mal ostat’ otvorenou platformou.

149. Aby sme mohli celit tymto vyzvam, je potrebné zabezpecit' niekolko opatreni
zo vzajomne zavislého a globalneho hladiska, najma:

Co sa tyka volebnej demokracie:

A. kriminalizovat’ kybernetické utoky proti dovernosti, integrite a dostupnosti volebnych
pocitacov a tdajov v sulade s Budapestianskou konvenciou o pocitacovej kriminalite:

145 Facebook, Google a Twitter su signatirmi Kodexu postupov proti dezinformaciam a zaviazali sa kazdy
mesiac podavat’ spravy o opatreniach prijatych pred volbami do Eurépskeho parlamentu v maji 2019: pozri
aprilové spravy o implementacii Kodexu postupov, «https://ec.europa.cu/digital-single-market/news-
redirect/651264>.
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B. poskytnut’ orgdnom ¢innym v trestnom konani potrebné pravomoci na zabezpecenie
elektronickych dbékazov o poruseni pravidiel pre ochranu osobnych udajov,
financovanie politiky, medidlne pokrytie alebo vysielanie volieb;

C. pripravit sa na rieSenie mimoriadnych situacii a zaviest organizaciu krizového
manazmentu; narodné riadiace organy pre vol'by by mali mat’ k dispozicii primerané
zdroje a odbornu pripravu na prijimanie digitalnych technologii a rieSenie suvisiacich
rizik kybernetickej bezpecnosti;

Pokial ide o deliberativnu demokraciu:

D. uznat (1) nadnarodnu povahu problému a (2) zasadnu ulohu, ktora zohravaju
internetovi sprostredkovatelia (t. j. internetovi poskytovatelia sluzieb, vyhladavace
a spolocnosti socidlnych médii);

E. posilnit’ medzindrodny ramec (1) na vytvorenie uc¢innejSich mechanizmov nadnéarodnej
spoluprace medzi narodmi a sutkromnymi aktérmi a, ak je to mozné, (2) zabezpecit
viacsiu jednotnost’ vnltrostatnych pravnych predpisov;

F. pracovat na regulatnom a suidnom modeli zaloZenom na spolo¢nej zodpovednosti
sukromnych a verejnych aktérov a na viacerych regulacnych pristupoch a pristupoch
k rieSeniu konfliktov. Takyto model by mohol zahtiiat’ aspoil Styri stratégie, priCom
vSetky su schopné ustaviéne sa prisposobovat neustdle sa meniacemu prostrediu
internetu a komunikaénych technologii:

- podporovat’ d’alsi vyskum a spoluprdcu medzi volebnymi organmi, akademickymi
pracovnikmi a odbornikmi z praxe s cielom posudit’ skutocny vplyv digitdlnych
technoldgii na volebné procesy a tcinnost’ prijatych opatreni;

- podporovat vzdeldvanie na posilnenie pravnej a demokratickej kultiry medzi
ob¢anmi;

- podporovat’ samoregulaciu, napriklad povinné prijatie etickych kédexov a kdédexov
socidlnej zodpovednosti podnikov, medzi internetovymi poskytovateI'mi sluZieb,
vyhl'addva¢mi a spolo¢nostami socidlnych médii; a

- poskytnit’ napravné mechanizmy v zdkonoch, politikich a alternativnych
mechanizmoch rieSenia konfliktov.

150. Na urovni Rady Eur6py sa urobilo uz vela na uspokojenie uz spominanych vyziev.
Okrem iného Budapestiansky dohovor poskytuje viacero nastrojov na prevenciu pocitacovej
kriminality (vratane volebného procesu) apre medzinarodnti spoluprdcu zameranu
na zaistenie elektronickych dokazov; €o je dolezité, sucasnd praca na 2. dodatkovom
protokole by mala umoznit' d’alSie moznosti podpory medzindrodnej spoluprace a pristupu
k datam uloZenym na internetovych serveroch (cloud). Okrem toho existuje cely rad pravnych
noriem na ochranu sukromia aosobnych udajov v kontexte socidlnych médii. Ako
univerzalna dohoda o ochrane osobnych udajov by mal sluzit Modernizovany dohovor
o ochrane jednotlivcov s oh'adom na automatické spracovanie osobnych udajov, ku ktorému
sa moze pripojit’ kazda krajina na svete a ktory stanovuje medzinarodné Standardy. Vyvinulo
sa aj vela pravnych ndstrojov na zaistenie slobodnych volieb, najmi prostrednictvom
reguldcie financovania volebnej kampane a opatreni na prevenciu nerovnosti medidlneho
pokrytia pocas volieb na internete aj mimo neho.
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151. Viaceré dokumenty Rady Eur6py naznacuji, Ze je priestor pre d’alSie vylepSenia.
Konkrétne Sprava o informaénom zmitku Rady Eurépy zroku 2017 navrhuje viaceré
odporticania pre vlady, ministerstva skolstva, organizacie médii, technologické spolo¢nosti
a obCiansku spoloc¢nost’ s cielom vyrieSit' vyzvy, ktoré predstavuje narastajuci pocet
falosnych, zavadzajucich a Skodlivych informdcii aich vplyv na demokratické procesy;
Studia Rady Eur6py z roku 2017 o volbach dospela k zaveru, ze suCasny pravny ramec uz
nepostacuje na udrzanie rovnosti politickej sutaze a na obmedzenie tlohy penazi vo vol'bach,
a navrhuje viacero opatreni na napravu tejto situécie.

152. Vzhl'adom na hlavny vysledok tychto dokumentov a §tidie, nedavny posun vo vplyve
internetovych kanalov na volebnu komunikaciu si vyzaduje opatrenia v tychto oblastiach:

A. prehodnotenie pravidiel a regulacie politickej reklamy: pokial’ ide o pristup k médidm
(aktualizacia vysielacich kvot, limitov a kategorii reportazi, zavedenie novych opatreni
na pokrytie internetovych médii, platforiem ainych sluzieb, rieSenie dosledkov
cielenia na malé skupiny) a o vydavky (rozSirenie rozsahu komunikac¢nych kanélov,
ktoré s pokryté legislativou, rieSenie monitorovacich kapacit Statnych organov);

B. pravna zodpovednost’ sprostredkovatelov z hl'adiska transparentnosti a pristupu
k tdajom zvySujucim transparentnost vydavkov, najmd na politicki reklamu.
Internetovy sprostredkovatelia by mali poskytnit’ pristup k udajom o platenej
politickej reklame, aby sa predislo nezakonnému (cudziemu) zasahu do volieb a aby sa
dali identifikovat’ kategorie ciel'ovych skupin.

C. kvalitna zurnalistika: posilnenie presnosti a spolahlivosti spravodajstva, lepSie
zapojenie publika, posilnenie verejnopravnych a lokdlnych médii a posilnenie
samoregulacie s dodatoénym zameranim sa na transparentnost’ online sprav aich
Sirenie;

D. posilnenie postavenia voliCov ku kritickému zhodnoteniu volebnej komunikacie
zamerané na opatrenia na predchadzanie vystaveniu faloSnym, zavadzajicim
a Skodlivym informaciam (s nalezitym ohl'adom na obmedzenia, ktoré maju iniciativy
na kontrolu faktov), usilie o medidlnu gramotnost’ (vratane socidlnych meédii)
prostrednictvom vzdeldvania a presadzovania;

E. otvoreny internet: zaistenie neutrality siete, zvaZenie zakonného posilnenia prav
pouzivatelov na otvoreny internet a zaistenie, aby kazdé obmedzenie pristupu
k internetovému obsahu bolo zalozené na presnej a predvidatelnej pravnej uprave
upravujucej rozsah kazdého obmedzenia, a garancia sudneho dohladu na prevenciu
pred zneuZitim;

F. ochrana osobnych udajov: potvrdenie a ochrana prava na anonymitu na internete,
regulacia a prisne obmedzenie vytvarania a pouzivania profilov vo vSetkych druhoch
roznych kontextov. Okrem toho by Rada Eurdpy mohla zvazit' prijatie usmerneni
o obmedzeniach, ktoré sa maju uplatiovat na technoldgie sledovania vratane
medzinarodného obchodu s takymito technolégiami; presadzovanie dohovoru 108 ako
»zlatého globdlneho S$tandardu; a pripadne vypracovanie osobitného pravneho
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nastroja na rieSenie vysokého rizika, ktoré¢ pre ochranu osobnych tdajov predstavuje
pouzivanie digitalnych technolégii v politickych kampaniach a reklame.

153. Ako uz bolo zddraznené, bezhranicny charakter internetu a stkromné vlastnictvo
informacnych tokov sposobuje, ze sucasné vyzvy pre demokraciu a volebné procesy su
mimoriadne zlozité. Medzinarodna spolupraca a zapojenie prisluSnych stikromnych subjektov
su preto nevyhnutné na to, aby bolo mozné celit tymto vyzvam a zabezpecit pravo
na slobodné vol'by a fungovanie demokracie v buducnosti.

Z originalu:

Joint Report of the Venice Commission and of the Directorate of Information Society and
Action against Crime of the Directorate General of Human Rights and Rule of Law (DGI), on
Digital Technologies and Elections, adopted by the Council of Democratic Elections at its
65th meeting (Venice, 20 June 2019) and by the Venice Commission at its 119th Plenary
Session (Venice, 21-22 June 2019)

Prelozil:
Mgr. Andrea Nagyova, odbor zahrani¢nych vztahov a protokolu, Kancelaria Ustavného stidu
Slovenskej republiky
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